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1. BEVEZETES

(1.

)

Jelen dokumentum a NISZ Nemzeti Infokommunikacids Szolgéltatd Zrt. (a tovabbiakban: mint Kormanyzati
Hitelesités Szolgaltatd vagy Szolgaltatd) Bizalmi Szolgdltatdsi Rendje, amely a tarold elemmel rendelkez§
személyazonositd igazolvany (a tovabbiakban: eSzemélyi) elektronikus aldirds funkcidjahoz szikséges
mindsitett tanusitvannyal kapcsolatos bizalmi szolgaltatdsara vonatkozik (a tovabbiakban: BR-ESZIG).

A Szolgaltatd a fenti targykdrben az alabbi szolgdltatds-elemeket nyuijtja:

a) a 2024. szeptember 1. napjit megel&z8en kiadott, érvényes tanusitvanyokhoz kapcsoléddan
visszavonasi és tanusitvany allapot informaciok.
Jelen bizalmi szolgaltatdsi rend a fenti szolgaltatds-elemek (egylttesen a tovabbiakban Szolgaltatasok)
keretében kibocsatott mindsitett tanusitvanyok kezelésére (elGallitas, kibocsatds, kozzététel, meguijitas,
visszavonas) vonatkozé kovetelményeket, a tanusitvanyok tartalmanak és érvényességének ellendrzési
eljarasait és a Szolgaltaté mikodtetésének kovetelményeit tartalmazza.

A Szolgéltatd a Szolgdltatasait a vele szerz6déses viszonyban allo allampolgarok (a tovabbiakban: Aldirok)
részére nyljtja, de egyes szolgdltatasi elemeket hozzaférhetdvé tesz az elektronikus aldirdsok hitelességét
ellenérzd Erintett Felek részére is.

1.1. Attekintés

A bizalmi szolgaltatasi rend egy olyan szabalygy(jtemény, amely egy tanusitvany felhasznalhatdsagat
hatdrozza meg egy kozOs biztonsagi kovetelményekkel rendelkezd kozosség és/vagy alkalmazasok egy
osztalya szamadra, valamint rogziti azokat a kovetelményeket, melyeket a Szolgaltatonak a Szolgaltatasok
nyujtasa soran teljesitenie kell.

Jelen bizalmi szolgaltatasi rend az {Sz7} RFC 3647 nemzetkdzi ajanlds alapjan készilt, felépitésében és
tartalmaban szigoruan koveti annak el&irasait.

Jelen bizalmi szolgdltatdsi rend eldirja a természetes személyek szamara kibocsatott mindgsitett
tanusitvanyokkal kapcsolatos, a Szolgdltatasok nyujtasa soran teljesiteni szlkséges Osszes kdvetelményt,
melyeket az alabbi nemzetkozi szabvanyok hataroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz1}
b) EN 319 411-1: Policy and security requirements for Trust Service Providers issuing certificates; Part 1:
General requirements {Sz2}

c) EN319411-2: Policy and security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates {Sz3}

d) EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}

e) EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural persons
{Sz5}

f)  EN 319 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}

Ezen kovetelmények teljesitésének maodjat, illetve az itt megnevezett eljarasok részletes leirdsat a NISZ Zrt.
"Bizalmi  Szolgdltatdsi Szabdlyzat a személyazonosité igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz" (BSZ-ESZIG) dokumentum tartalmazza.

Jelen bizalmi szolgaltatdsi rendnek megfelel6en kibocsatott tanusitvanyok az {Sz4} EN 319 412-1 szabvany 3.1
fejezetében meghatarozott "EU mindsitett tanusitvanyok", és tartalmazzak jelen dokumentum objektum
azonositéjat, mely alapjan az érintett felek képesek meghatarozni az adott tanusitvany alkalmazhatdsagat és
megbizhatdsagat. A jelen bizalmi szolgdltatdsi rend v1.2 verzidjaval kezd6d&en kibocsatott tanusitvanyok

7/52



P Y
20N
...
NISZ

mindGsitett elektronikus alairast létrehozd eszkoz (kordbbi elnevezése: biztonsagos aldiras-létrehozé eszkoz)
hasznalatat megkoveteld, mingsitett tanusitvanyok.

1.2. Dokumentum neve és azonositasa

(10.)Jelen bizalmi szolgdltatdsi rend teljes neve: NISZ Zrt. "Bizalmi Szolgaltatdsi Rend a személyazonositod
igazolvanyokhoz kibocsatott mindsitett tanusitvanyokhoz".

(11.) A bizalmi szolgdltatasi rend révid neve: BR-ESZIG.
(12.) A bizalmi szolgdltatdsi rend objektum azonositdja és verzidszama a cimlapon talalhato.

(13.)A jelen BR-ESZIG hatalya alatt kiadott tanusitvanyok kibocsatasara és felhasznalasara vonatkozd részletes
szabdlyokat a BSZ-ESZIG szolgaltatdsi szabalyzat tartalmazza.

(14.)Jelen BR-ESZIG-nek csak a Szolgaltatd elektronikus bélyegz&jével vagy a Szolgaltatdsokért felel6s vezeté
elektronikus aldirdsaval elldtott véltozata tekinthetd hitelesnek.

1.2.1. Hitelesitési rendek

(15.) A BR-ESZIG bizalmi szolgdltatdsi rend megfelel az {Sz3} EN 319 411-2 szabvédny 5.5.1 fejezetében definialt
QCP-n-gscd (0ID: 0.4.0.194112.1.2) hitelesitési rendnek.

1.3. PKI k6z0sség

(16.) Jelen bizalmi szolgdltatasi rendben szerepld PKI kozosség az alabbi felekbdl all:

a) Szolgaltatd: a jelen bizalmi szolgdltatdsi rendnek megfelel6 tanudsitvanyokat kibocsatd hitelesités-
szolgaltatd, amely a tanusitvanyok kibocsatdsaval és menedzsmentjével kapcsolatos mUszaki
tevékenységeket végzi;

b) Kozrem(kodd Felek: a Szolgéltatoval szerzédéses kapcsolatban allé vagy jogszabalyban meghatérozott,
a Szolgéltatasok nyujtasdban kozrem(ikods felek;

c) Végfelhasznaldk: a 2024. szeptember 1. napjat megel6z6en kiadott, érvényes tanusitvannyal
rendelkez6 dllampolgarok (Aldirdk);

d) Erintett Felek: a tanusitvany felhasznalasaval létrehozott elektronikus aldirdsokat fogadd harmadik
felek;

e) és Egyéb Felek, azon felek, akik e fenti szerepkorok egyikébe sem sorolhatok.

(17.)Azon tevékenységek vonatkozasaban, melyeket a Szolgdltatdé nem maga lat el, Szolgaltatd teljes kord
felel6sséget vallal azért, hogy a Kozrem(ikods Fél tevékenysége soran jelen szabalyzatban foglalt
kdvetelmények teljestlnek.

1.3.1. Hitelesit6 szervezet

(18.) A hitelesitd szervezet a Szolgaltatd kozponti szervezete, amely a hitelesité kdzpontokbdl, a szolgaltatas-
tamogatd informatikai rendszerek eréforrasaibol, az ezt koril vevd biztonsagos fizikai kérnyezetbdl, valamint
az Uzemeltetd és szolgdltatdst ellatd személyzetbdl all. Feladatai kdzé tartozik a kibocsatott tanusitvanyokra
vonatkozdan a visszavonasi informacidk szolgaltatasa CRL és OCSP formajaban.

(19.)Jelen bizalmi szolgaltatdsi rend hatdlya alatt Szolgdltato, a fenti tvékenységét, kizarodlag az allampolgarok
részére, az elektronikus személyazonosité igazolvanyokhoz (a tovabbiakban: eSzemélyi) kapcsoldéddan
kibocsatott tanusitvanyok kapcsan végzi.
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1.3.1.1. Szabalyozasi Csoport

(20.) A Szabdlyozasi Csoport a Szolgaltatd altal |étrehozott szervezeti egység, amely a hitelesités szolgaltatassal
kapcsolatos bizalmi szolgaltatasi rendek, szolgdltatasi szabdlyzatok és egyéb szabdlyzatok elkészitéséért,
elfogadasaért, karbantartasaért és adminisztracidjaért felelSs.

1.3.1.2. Telefonos Ugyfélszolgalat

(21.)Szolgaltatd Telefonos Ugyfélszolgalatot (Kormanyzati Ugyfélvonal - 1818) tart fenn, melynek révén heti hét
napban, napi 24 éraban biztositja Aldirdk szamdra a tanusitvany telefonos visszavondsanak kezelését, tovabba
ellatja a Szolgaltatdsokkal kapcsolatos tgyfélszolgalatot.

1.3.2. Regisztracids Szervezet és Kartyakibocsaté Szervezet
1.3.2.1. Regisztracids Szervezet

(22.)Regisztracids Szervezet: a {J4} SzigR. 11. § (1) bekezdésben megjeldlt eljgré hatdsdg, amely az dltala
mukodtetett helyszinekbdl, valamint az ott dolgozd személyzetbdl all. A Regisztracidés Szervezet a
Kartyakibocsatd Szervezet altal erre a célra kifejlesztett és Uzemeltetett informatikai rendszereket és
eszkozoket hasznalja.

(23.) A Regisztracids Szervezet a Szolgéltatasok nyujtasaban Kézremdkddd Fél, feladata a visszavondsara irdnyuld
igénylésekkel kapcsolatos adminisztrativ és operativ tevékenységek ellatasa.

1.3.2.1.1. Regisztracios Irodak

(24.) A Regisztracids Szervezet Regisztracids Irodakat tart fenn minden olyan helyen, ahol az allampolgar allando
személyazonosito igazolvanyt igényelhet, azaz az okmanyiroddkban és kormanyablakokban.

(25.) A Regisztracios Szervezet felelGsségét és kotelezettségeit a 9.6.2.1 fejezet irja le.
1.3.2.2. Kartyakibocsato Szervezet

(26.) Kartyakibocsato Szervezet: a Szolgaltatdval szerzédéses kapcsolatban allé, {J4} SzigR. 2. § szerinti
nyilvdntartdst kezeld szerv, az dallandd személyazonositd igazolvany (eSzemélyi) kibocsatdja, és az altala
mukodtetett helyszinek és informatikai rendszerek hardver és szoftver dsszetevibél, az ezeket koril vevd
biztonsagos fizikai kdrnyezetbdl, valamint az lzemeltetést ellatd személyzetbdl all.

(27.) A Kartyakibocsato Szervezet felelGsségét és kotelezettségeit a 9.6.2.2 fejezet irja le.
1.3.3. El6fizetSk

(28.) El&fizets: az Aldiro, aki a tarold elemmel rendelkezd személyazonositd igazolvanya elektronikus alairas
funkciojat hasznalni kivéanja és 2024. szeptember 1. napjat megel6z6en Szolgaltatasi Szerz&dést kotott a
Szolgdltatoval a Szolgdltatdsok igénybevételére. Alaird csak a sajat nevére szdélo tanusitvanyt igényelhetett,
igy jelen dokumentum fogalomrendszerében az El6fizet6 és az Alaird személye azonos.

(29.) Aldiro kizérélagosan birtokolja az eSzemélyi-t és igy az annak tarold elemén levd alairdi kulcsparokat.

(30.) Az Alairé felelGsségét és kotelezettségeit a 9.6.3 fejezet irja le.
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1.3.4. Erintett Felek

(31.) Erintett Fél: a tanusitvanyon alapuld elektronikus alairdssal ellatott elektronikus dokumentumot fogadd
természetes vagy jogi személy, aki/amely az elektronikus aladirasra hagyatkozva jar el a dokumentum
hitelességének ellendrzésekor. Az Erintett Fél nem all szerz6déses viszonyban a Szolgaltatdval.

(32.)Az Erintett Félnek az elektronikus alairas ellendrzéséhez, a tanusitvany érvényességének megallapitdsahoz
minden esetben javasolt igénybe vennie a Szolgaltato visszavonasi informaciot szolgaltatd Szolgaltatasait (CRL
vagy OCSP).

(33.) Az Erintett Felek felelSsségét a 9.6.4 fejezet irja le.
1.3.5. Felligyeleti Szerv

(34.) A jogszabalyokban megjelolt Fellgyeleti Szerv biztositja a Szolgaltatd fellgyeletét, ellendrzi a Szolgdltatasok
jogszabalyi megfelel6ségét, ellatja az ezzel kapcsolatos fellgyeleti feladatokat. Tobbek kozott, figyelemmel
kiséri az elektronikus aldirasokkal kapcsolatos technoldgiai és kriptogréfiai algoritmusok fejl§dését és
hatdrozatba foglalja Szolgaltatd szolgaltatdsainak nyujtasa soran haszndlhatd biztonsagos kriptogréfiai
algoritmusokat, és az azok meghatdrozott paraméterekkel torténd alkalmazasara vonatkozo
kovetelményeket; hatarozataban elrendelheti Szolgaltatd szamara az alairdi tanusitvany(ok) visszavonasat.

1.4. A tanusitvany alkalmazhatésaga

(35.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen BR-ESZIG hatalya alatt nem végez
tanusitvanykibocsatasi szolgaltatdst. A jelen BR-ESZIG korabbi verzidinak hatalya alatt kibcsatott
tanusitvanyokra vonatkozo alkalmazhatdsagi megkotéseket lasd a kibocsatds id6pontjanak megfeleld kordbbi
verzio azonos fejezetében, melyek Szolgaltatd weboldalan kozzétett archiv szabalyzatok kozott talalhatok
meg.

1.4.1. Teszt tanusitvanyok
(36.) A Szolgaltato jelen BR-ESZIG hatalya alatt nem bocsajt ki teszt tanusitvanyokat.
1.4.2. Engedélyezett tanusitvany hasznalat
(37.) Jelen BR-ESZIG keretében nem értelmezett.
1.4.3. Tiltott tanusitvany hasznalat
(38.) Jelen BR-ESZIG keretében nem értelmezett.
1.5. Szabalyzat adminisztracio

1.5.1. Szabdlyzatot karbantarté szerv

(39.) A Szolgaltatdonak szervezetén belll Szabalyozasi Csoportot kell mikddtetnie, amely tobbek kdzott jelen bizalmi
szolgaltatdsi rend karbantartasaért is felelds.

1.5.2. Kapcsolat

(40.)A Regisztracios Irodak elérhet8ségét, nyitvatartasat, a Szolgaltatéval vald kapcsolattartdas modjat a
szolgdltatdsi szabalyzat tartalmazza.
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(41.) A Szolgaltatdé hatdlyos adatai (cégjegyzékszam, székhely, levelezési cim stb.), az illetékes fogyasztévédelmi
fellgyel6ség, valamint az illetékes békéltets testilet elérhetésége a hiteles.gov.hu/kapcsolat menipont alatt
elérhetd.

1.5.3. BR/BSZ alkalmassaganak meghatarozasa

(42.)A Szolgaltatd legaldabb évente egyszer meg kell vizsgalja a bizalmi szolgdltatdsi rend, illetve a szolgdltatasi
szabalyzat tartalmi és formai megfelel6ségét a vonatkozd jogszabdlyok, elGirasok és muszaki szabvanyok
tekintetében, és ennek eredményeit valtoztatdsi igényként figyelembe kell vegye.

(43.) A véltoztatasi igényeket a Szabdlyozasi Csoport gy(jti, a modositasokat legaldbb évente egyszer elvégzi, majd
ellen6rzésre és jovahagyasra el6terjeszti.

1.5.4. BR/BSZ jovahagyasanak eljarasa

(44.)Szolgaltaténak rendelkeznie kell a szabdlyzatainak jévdhagydsara és kiaddsara vonatkozod eljarasrenddel,
melyet a szolgaltatasi szabalyzatdban ismertetnie kell. Az eljarasrendben meg kell jel6Ini az eljarasért felelSs
személyt, valamint az egyéb fontos részleteket (pl. hatdlyba [épés napja).

1.6. Fogalmak, roviditések és hivatkozasok
1.6.1. Fogalmak

a) Alany: A Szolgaltatd altal kiadott tanusitvanyban azonositott entitds, aki/amely a tanusitvanyban
szerepld nyilvdnos kulcsnak (elektronikus alairdst érvényesité adat) megfelel6 magankulcsot
(elektronikus alairas létrehozdsahoz hasznalt adat) birtokolja.

b) Aldird: elektronikus aldirast létrehozé természetes személy

c) Alairast érvényesit§ adat vagy Elektronikus aldirast érvényesitd adat: olyan egyedi adat, amelyet az
elektronikus alairt dokumentumot megismerSé személy (vagy eszkoz) az elektronikus alairas
ellen8rzésére hasznal. Jellemz&en kriptografiai nyilvanos kulcs, kordbbi elnevezése: aldiras-ellenérzé
adat.

d) Aldiras létrehozasahoz hasznalt adat vagy Elektronikus aldiras létrehozasahoz hasznalt adat: olyan
egyedi adat, amelyet az alaird elektronikus aldiras |étrehozdsdhoz hasznal. Jellemz&en kriptografiai
magankulcs, korabbi elnevezése: aldirds-létrehozoé adat.

e) Alairdst létrehozd eszkéz vagy Elektronikus aldirast létrehozé eszkéz: elektronikus aldiras
|étrehozdsdhoz hasznalt, konfigurdlt hardver- vagy szoftvereszkoz. Kordbbi elnevezése: aldiras-
létrehozd eszkoz.

f)  Bizalmi felligyelet: lasd ,Fellgyeleti Szerv”

g) Bizalmi Lista: a tagdllam altal Osszedllitott, fenntartott és kozzétett elektronikus lista, amelyben
kotelez6en szerepelnek a tagallam felel6ssége ald tartozd mindsitett bizalmi szolgdltatokra
(opcionalisan a nem mindsitett bizalmi szolgaltatdk is) valamint e szolgaltatdk altal nyujtott bizalmi
szolgdltatasokra vonatkozd informdciok. A Bizalmi Lista automatizalt feldolgozasra alkalmas,
hitelességét elektronikus alairas vagy elektronikus bélyegz§ biztositja.

h) Bizalmi szolgéltatds: rendszerint dijazas ellenében nyujtott, az aldbbiakbdl 4116 szolgaltatasok:

o elektronikus aldirdsok, elektronikus bélyegzdk, vagy elektronikus id6bélyegzék, ajanlott
elektronikus kézbesitési szolgaltatdasok, valamint az ilyen szolgdltatdasokhoz kapcsolddd
tanusitvanyok létrehozasa, ellenbrzése vagy érvényesitése; vagy

e weboldal-hitelesitd tanusitvanyok létrehozasa, ellendrzése és érvényesitése; vagy
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o elektronikus alairdsok, bélyegz6k vagy az ilyen szolgdltatdasokhoz kapcsolddd tanusitvanyok
megdbrzése

Bizalmi szolgaltatd: egy vagy tobb bizalmi szolgaltatast nyujto természetes vagy jogi személy; a bizalmi
szolgdltatd lehet mindsitett vagy nem mindGsitett bizalmi szolgaltatd

Bizalmi szolgaltatasi rend: olyan szabalygy(ijtemény, amelyben egy bizalmi szolgaltatd igénybe vevd
vagy mas személy valamely bizalmi szolgéltatas haszndlatanak feltételeit irja eld igénybe vevék
valamely k6z0s biztonsagi kovetelményekkel rendelkezd csoportja vagy meghatdrozott alkalmazdsok
szdmara

Biztonsagi tisztviseld: a bizalmi szolgdltatas biztonsdgaért, a biztonsagi irdnyelvek és szabalyzatok
érvényre juttatdsaért felelds személy

Biztonsdgos kornyezet: olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstdl, és bizonyos
mértékig tlz, viz és egyéb katasztréfaeseményektdl, egyéb erészakos behatdsoktol

Elektronikus alairas: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, és amelyet az alairé aldirasra hasznal

Elektronikus alairast érvényesit6 adat: lasd , Alairast érvényesité adat”
Elektronikus alairas létrehozasahoz hasznalt adat: 1asd , Alairas létrehozasahoz hasznalt adat”

Elektronikus alairds céld tandsitvany: olyan elektronikus igazolds, amely az elektronikus aldirast
érvényesit§ adatokat egy természetes személyhez kapcsolja és igazolja legaldabb az érintett személy
nevét vagy alnevét

Elektronikus aldirds céld mindsitett tanUsitvény: olyan elektronikus alairds céljdra haszndlt tanusitvany,
amelyet mindsitett bizalmi szolgdltatd bocsat ki; és amely megfelel a {J1} elDAS I. mellékletében
megallapitott kbvetelményeknek

Elektronikus alairas ellen6rzése: az elektronikusan alairt elektronikus dokumentum alairaskori, illetve
ellenérzéskori tartalmanak 6sszevetése, tovabba az alaird személyének azonositasa a dokumentumon
szerepld, illetve a bizalmi szolgaltaté altal kozzétett elektronikus alairast érvényesité adat, tanusitvany
visszavonasi informacidk, valamint a tanusitvany felhasznalasaval

Elektronikus alairas felhasznaldsa: elektronikus adat elektronikus alairdssal torténd ellatasa, illetve az
elektronikus alairas ellenérzése

Elektronikus aldirasi termék: olyan szoftver vagy hardver, illetve més elektronikus alairds alkalmazdshoz
kapcsolddd 0sszetevd, amely elektronikus aldirdssal kapcsolatos bizalmi szolgaltatasok nyujtasahoz, igy
kilonosen elektronikus aldirdsok, elektronikus bélyegzdk, illet6leg elektronikus id&bélyegzd
|étrehozdsdhoz vagy érvényesitéséhez hasznalhato

Elektronikus azonositds: a természetes vagy jogi személyt, illetve jogi személyt képvisel§ természetes
személyt egyedileg azonosito, elektronikus személyazonositd adatok felhasznaldsanak folyamata

Elektronikus azonositd eszkodz: olyan hardver- és/vagy szoftvereszkéz, amely a személyazonositd
adatokat tartalmazza, és amelyet online szolgaltatasok céljabdl torténd azonositdsra hasznalnak

Elektronikus bélyegzs: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz csatolnak,
illetve logikailag hozzarendelnek, hogy biztositsdk a kapcsolt adatok eredetét és sértetlenségét.
Korabbi elnevezése: szervezeti elektronikus alairas.

Elektronikus bélyegzés céli tanusitvany: olyan elektronikus tanusitvany, amely az elektronikus
bélyegz6t érvényesité adatokat egy jogi személyhez kapcsolja, és igazolja az érintett jogi személy nevét.
Kordbbi elnevezése: szervezeti tanusitvany.

Elektronikus bélyegzés céli mindésitett tanusitvany: olyan elektronikus bélyegzés céld tanusitvany,
amelyet mingsitett bizalmi szolgdltatd bocsat ki; és amely megfelel a {J1} elDAS IIl. mellékletében
megallapitott kovetelményeknek
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aa)
bb)

cc)

dd)

ee)

ff)

gg)

hh)

Elektronikus bélyegz6 létrehozdsahoz hasznalt adatok: olyan egyedi adatok, melyeket az elektronikus
bélyegz6 |étrehozdja elektronikus bélyegzs |étrehozdsdhoz hasznal (jellemzen kriptografiai
magankulcs).

Elektronikus bélyegzdt |étrehozd eszkdz: elektronikus bélyegzd Iétrehozasédra haszndlt, konfiguralt
hardver- vagy szoftvereszkoz

Elektronikus dokumentum: elektronikus formaban, kilonosen szoveg, hang-, képi vagy audiovizualis
felvétel formajaban tarolt barmilyen tartalom

Elektronikus idSbélyegz6 vagy id6bélyegz6: olyan elektronikus adatok, amelyek mas elektronikus
adatokat egy adott idéponthoz kotnek, amivel igazoljdk, hogy utdbbi adatok léteztek az adott
id6pontban

El6fizets (Aldird): a természetes személy, aki a Szolgaltatdval érvényes, 2024. szepttember 01. napjat
megeldz6tt megkotott Szolgaltatasi Szerz6déssel rendelkezik a Szolgaltatasok igénybevételére.

Email cim: az Aldird a Szolgaltatasi Szerz6dés megkotésekor kotelez8en meg kellett, hogy adjon egy
email cimet. Ez elsédlegesen a Szolgaltato altali kapcsolattartasra szolgal (,értesitési email cim”);
emellett ez a cim befoglalasra kerilt a tanuUsitvanyba is, ha ezt Alaird kérte. Ha a késGbbiekben Aldird
email cime megvaltozik (azaz lesz egy Uj email cime is), és az Uj cimre szeretné megkapni a Szolgaltatéd
értesitéseit, de ezzel egyltt a tanusitvanyba foglalt email cime nem valtozott meg (azaz nem sz(int
meg, azt tovabbra is hasznalja), akkor a két email cim eltérhet egymastol.

Entitas: a nyilvanos kulcsu infrastruktura (PKI) eleme, pl. egy tanusitvanykiadd, regisztracios szervezet,
végfelhasznald vagy eszkoz

eSzemélyi: A {J3} Nytv. 29. § (1) bekezdésében meghatdrozott, tarold elemmel elldtott, dllandd
személyazonositd igazolvany (elektronikuskartya), amely alkalmas az tgyfél elektronikus Uton torténé
kozhiteles azonositasara, a polgar kérelmére elektronikus aldiras létrehozdsara, valamint a polgar a
torvényben megjeldlt esetekben gyakorolhatja vele a kilfoldre utazas jogat. A polgar kérelmére térold
eleme tartalmazza az elektronikus aldirds létrehozdsahoz haszndlt adatot és az ahhoz tartozé
elektronikus aldirdst érvényesitd adatot hitelesits, elektronikus alairas céld tanusitvanyt.

o

EU minésitett tanusitvdny: a {J1} eIDAS rendelet kozil azzal 6sszhangban kibocsatott mindsitett
tanusitvany, amely hatdlyos a tanusitvany kibocsatasanak idépontjaban

Erintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan aléirt, és/vagy
elektronikusan id6bélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapuld elektronikus
alairasra hagyatkozva jar el az elektronikus aldiras és/vagy az elektronikus id6bélyegzé hitelességének
ellenérzésekor

Ervényesités: olyan folyamat, amelynek keretében ellenérzik és igazoljak, hogy az elektronikus aldiras
vagy elektronikus bélyegzd érvényes

Ervényesitési adatok: elektronikus alairas vagy elektronikus bélyegzé érvényesitéséhez hasznalt adatok
(jellemz&en kriptografiai nyilvanos kulcs)

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata és azon egyméashoz rendelhetd
informacidk sorozata (igy kilondsen azon tanusitvanyok, tanusitvanyokkal kapcsolatos informaciok,
érvényesitési adatok, a tanusitvany allapotdra, visszavonasara vonatkozd informacidk, valamint a
tanusitvanyt kibocsatd szolgaltatd érvényesitési adatara és annak visszavonasi allapotdra vonatkozé
informaciok), melyek alapjan megallapithatd, hogy az elektronikus dokumentumon elhelyezett
elektronikus alairas, elektronikus bélyegzé vagy elektronikus id6bélyegz8, valamint az azokhoz
kapcsolddd tanusitvanyok az elektronikus aldiras, elektronikus bélyegzd vagy elektronikus id6bélyegzé
elhelyezésének id6pontjaban érvényes volt

mm) Felhasznald (végfelhasznald): olyan entitds, aki/amely a Szolgéltatasok keretében eléllitott kulcsokat

és tanusitvanyokat és/vagy idébélyegeket rendeltetésiiknek megfelel6en hasznalja
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nn) Fellgyeleti Szerv vagy Hatdsag: az adott tagdllamban kijelolt felugyeleti szerv (Magyarorszagon a
Nemzeti Média- és Hirkozlési Hatdsag), amely a bizalmi szolgaltatok felUgyeletét végzi, melynek
keretében el6zetes és utdlagos fellgyeleti tevékenységek révén ellendrzi, hogy a szolgdltatok és az
altaluk nyujtott szolgaltatdsok eleget tesznek a jogszabalyban megallapitott kovetelményeknek

oo) Fokozott biztonsagu elektronikus aldirds: olyan elektronikus aldiras, amely megfelel a {J1} elDAS 26.
cikkben meghatdrozott kévetelményeknek, azaz:

e  kizardlag az aldiréhoz kothet6;

e alkalmas az alaird azonositasara;

e olyan, elektronikus aldirds létrehozasdhoz haszndlt adatok felhaszndlasdval hoztdk Iétre,
amelyeket az aldiré nagy megbizhatdsaggal kizardlag sajat maga haszndlhat;

e olyan moddon kapcsolodik azokhoz az adatokhoz, amelyeket aldirtak vele, hogy az adatok késdébbi
valtozdsa kimutathatd.

pp) Fokozott biztonsagu elektronikus bélyegz8: olyan elektronikus bélyegz8, amely megfelel a {J1} elDAS
36. cikkben meghatarozott kdvetelményeknek, azaz:

e  kizardlag a bélyegzé létrehozodjahoz kotott;
e alkalmas a bélyegz§ létrehozdjanak azonositasara;

e olyan, elektronikus bélyegz6 l|étrehozdsahoz hasznalt adatok felhaszndlasaval hoztak létre,
amelyeket a bélyegz8 létrehozdja nagy megbizhatdsaggal kizardlag sajat maga elektronikus
bélyegz6 |étrehozdsara hasznalhat;

e olyan mddon kapcsolodik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok minden
késébbi valtozasa kimutathato.

qq) Gyokér hitelesit§ kdzpont (ROOT CA, vagy FStanusitvany kiadd): az elsének létrehozott, fizikailag is
m{kodd hitelesité kozpont, amely az ald rendelt masodlagos (produktiv) hitelesité kozpontokat
hitelesiti

rr) Hitelesités: olyan elektronikus folyamat, amely lehet6vé teszi a természetes vagy jogi személy
elektronikus azonositasanak vagy az elektronikus adatok eredetének és sértetlenségének az igazolasat

ss) Hitelesitési rend (Certificate Policy - CP): olyan bizalmi szolgdltatasi rend, amely bizalmi szolgdltatas
keretében kibocsatott tanusitvanyra vonatkozik

tt) Hitelesité koézpont (CA): a Szolgaltatd azon egysége, amely a hitelesités-szolgéltatas magankulccsal
folytatott tevékenységét végzi. Egy hitelesité kozponthoz mindig egy magankulcs tartozik. A hitelesitd
kdzpont fizikailag egy telephelyre koncentraltan, védett, biztonsagos korilmeények kozott mikodik.

uu) Id6bélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz elektronikus idébélyegzé
hozzdrendelése torténik

w) lgénybe vevé fél: olyan természetes vagy jogi személy, aki vagy amely elektronikus azonositasi vagy
bizalmi szolgaltatast vesz igénybe

ww) Informatikai rendszer: a Szolgaltatd altal a bizalmi szolgaltatasokhoz, illetve annak elemeihez, igy
kilondsen a szolgaltatdi kulcspdr kezeléséhez, a kibocsatott tanusitvanyt tartalmazo nyilvantartashoz,
a visszavonasi nyilvantartdasokhoz és a visszavonas kezeléséhez, az id6bélyegzés szolgaltatashoz,
valamint e tevékenységek informatikai védelméhez hasznalt, a {J1} eIDAS 24. cikk (2) bekezdés e) és f)
pontja szerinti megbizhatd rendszerek és termékek.

xx) Kompromittdlédas: az az eset, amikor a magankulcs (elektronikus alairas létrehozdsahoz hasznalt adat
vagy elektronikus bélyegz6 létrehozdsahoz hasznalt adat) hasznalatdra arra nem jogositott személy
képessé valik vagy azokat megismeri
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yy) Kriptografiai kulcs: olyan kriptogréfiai transzformaciot vezérld egyedi jelsorozat, amelynek ismerete a
kriptografiai transzformacio elvégzéséhez, kulonosen az elektronikus aldirds vagy bélyegzé
el6allitdsdhoz vagy ellen6rzéséhez szikséges

zz) Kriptografiai modul (Hardware Security Module - HSM): olyan hardver alapu biztonsagos eszkdz, amely
el6allitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsdgos kornyezetet biztosit a
kriptografiai funkcidk végrehajtasara

aaa) Lenyomat: olyan meghatdrozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljaras (lenyomatképzd eljards) a képzés idépontjaban teljesiti a

kovetkezé feltételeket:

e aképzett lenyomat egyértelmlen szarmaztathatd az elektronikus dokumentumbdl;

e 2 képzett lenyomatbdl az elvarhatd biztonsdgi szinten belll nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozdsa vagy a tartalomra torténd kovetkeztetés;

e a képzett lenyomat alapjan az elvérhatd biztonsdgi szinten bellil nem lehetséges olyan
elektronikus dokumentum utdlagos Iétrehozatala, melyre alkalmazva a lenyomatképz§ eljarast,
annak eredményeképp az adott lenyomat keletkezik.

bbb) Magdankulcs aktivalasa: az a folyamat, melynek soran a jogosult - kiilonféle azonosité elemek (pl. jelszé,
PIN kéd megaddsaval - engedélyezi, hogy az elektronikus aldirast étrehozé eszk6zon tarolt magénkulcs
megkezdje UGzemszer( mikodését. Az aktivalds altaldban a tanudsitvanyt igényl6 kdérnyezetben
(dokumentum kezeld, levelezd rendszer) torténik, és érvényes lehet a visszavonasig (deaktivalasig),
illetve egyszeri hasznalatra.

ccc) Magankulcs deaktivalasa: az a folyamat, melynek sordn az elektronikus aldirast Iétrehozd eszkdzon
tarolt magankulcs Gzemszerld mkodésre megszintetésre kerul

ddd) MegfelelGségértékel§ szervezet: a 765/2008/EK rendelet 2. cikkének 13. pontjdban meghatéarozott
szervezet, amelyet az emlitett rendelettel 6sszhangban illetékesnek ismernek el a mindsitett bizalmi
szolgaltatd és az altala nyujtott minGsitett bizalmi szolgéltatasok megfelelGségének értékelésére

eee) Mindsitett bizalmi szolgaltatas: olyan bizalmi szolgdltatds, amely megfelel a {J1} eIDAS rendeletben
foglalt alkalmazandd kévetelményeknek, azaz a Bizalmi Listan szerepel.

”w 7.

fff) Mindsitett bizalmi szolgdltatd: olyan bizalmi szolgéltatd, amely egy vagy tobb bizalmi szolgaltatast nydjt
és amelynek min@sitett statuszat a Fellgyeleti Szerv jovahagyta, azaz a Bizalmi Listan szerepel.

ggg) Mindsitett elektronikus aldiras: olyan, fokozott biztonsdgu elektronikus aldirds, amelyet minégsitett
elektronikus alairast létrehozd eszkozzel dllitottak eld, és amely elektronikus aldirds céld mindsitett
tanusitvanyon alapul

hhh) Mingsitett elektronikus aldirast létrehozd eszkdz: olyan elektronikus alairdst létrehozd eszkoz, amely
megfelel a {J1} eIDAS Il. mellékletben megallapitott kdvetelményeknek, réviditése: QSCD (Qualified
Signature Creation Device). Korabbi elnevezése: biztonsagos alairas-létrehozd eszkdz (BALE).

i) Mindsitett elektronikus bélyegz8: olyan, fokozott biztonsagu elektronikus bélyegz8, amelyet mindsitett
elektronikus bélyegzét létrehozd eszkodzzel allitottak els, és amely elektronikus bélyegzés célu
mindsitett tanusitvanyon alapul

jii) Minésitett elektronikus bélyegz6t létrehozd eszkdz: olyan elektronikus bélyegzét |étrehozd eszkoz,
amely értelemszerlen megfelel a {J1} eIDAS II. mellékletben megéllapitott kovetelményeknek

kkk) Nyilvanos (publikus) kulcsu infrastruktira (PKI): az elektronikus aldirds vagy elektronikus bélyegz6,
valamint titkositds |étrehozdsara, érvényesitésére, kezelésére szolgdld, aszimmetrikus kulcspart
alkalmazé infrastruktura, beleértve a mogottes intézményrendszert, a kilonbozE  bizalmi
szolgaltatdkat és eszkozoket is
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)  Produktiv hitelesité kozpont: a gyokér hitelesité kozpont altal létrehozott logikailag vagy fizikailag
|étezd hitelesité kozpont, amely egy adott alkalmazasi, szervezeti, foldrajzi, stb. terlletre ad ki
tanusitvanyokat

mmm) PIN kéd: az eSzemélyi tarold eleméhez rendelt, az elektronikus aldirds funkcié hasznalatahoz
szlikséges, az alaird hozzaférési jogosultsagat ellenérz$ adat. Jelen szabalyzat a PIN kod alatt minden
esetben az elektronikus aldirashoz tartozé PIN kédot (nem az allandé személyazonosito igazolvanyhoz
tartozdé PIN kédot) érti. Ha az allampolgdr az eSzemélyi igénylésekor tanusitvanyt is igényel, akkor
személyesen vette at a PIN kédot (és a visszavonasi jelszot) tartalmazo boritékot. A boritékban atvett
PIN kod Ugynevezett aktivald (transzport) PIN kéd, amely sziikséges az elektronikus aldirashoz tartozo
PIN kod létrehozasahoz.

nnn) PUK kéd: az eSzemélyi tarold eleméhez rendelt, a személyazonositd igazolvanyhoz tartozé PIN kdd és
az elektronikus aldirashoz tartozé PIN sikertelen megadasa utan hasznélhato feloldé adat. A PUK kédot
is tartalmazd boritékot az dllampolgdr személyesen vette at az eSzemélyi igénylésekor.

000) Regisztracids szervezet: a Szolgaltato és a vele szerz6déses alapon vagy jogszabalyban meghatarozott
egylttm(ikod6 tarsasdagok azon szervezeti egységei, amelyek az dllampolgarok adatainak
regisztracidjat, ellenbrzését, az igényld személyazonossaganak és hitelességének megallapitasat, a
tanusitvany kérelmek Osszeallitdsat, a hitelesit§ szervezethez torténd tovabbitdsat, és egyéb
azonositasi, tanusitvdnymenedzsment és adminisztracios feladatokat latnak el

ppp) Regisztraciés adatok: azon informacidk, adatok Osszessége, amelyeket a Szolgdltaté a
tanusitvanykiadas érdekében az Aldirordl begyijt

gqq) Rendkivili Gzemeltetési helyzet: olyan, a Szolgaltatd izemmenetében zavart okozé rendkivili helyzet,
amikor a Szolgdltaté rendes Uzemmenetének folytatdsdra ideiglenesen vagy véglegesen nincs
lehet6ség, beleértve a szolgdltatdi magankulcsok kompromittdlédasat is, vagy annak kozvetlen
veszélyét.

rrr) Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat végzé
személy

sss) Rendszeriizemeltetd: az informatikai rendszer folyamatos Gzemeltetését, mentését és helyreallitasat
végz§ személy

ttt) Rendszervizsgdld: a bizalmi szolgaltaté napldzott, illetve archivélt adatallomanyait vizsgald, a
szolgaltatd altal a szabalyszer(i mikodés érdekében megvaldsitott kontroll intézkedések betartasanak
ellen6rzéséért, a meglevd eljardsok folyamatos vizsgalataért és monitorozasaért felelds személy

uuu)Személyazonosité adat: egy természetes vagy jogi személy vagy egy jogi személyt képvisel6
természetes személy személyazonossaganak megallapitasat lehetévé tevs adat

vw) Szolgaltatdi kulcspar: a szolgéltatdi magankulcsbdl és a szolgdltatdi nyilvanos kulcsbdl allo, kriptografiai
kulcspar

www) Szolgéltatéi magéankulcs: olyan kriptografiai magankulcs, melyet a szolgaltatd a sajat bizalmi
szolgaltatdsanak igazolasara, igy kulonésen a tanusitvanyok kibocsatasara, visszavonasi
nyilvantartasokra, az idébélyegzésre, az archivalashoz hasznal

xxx) Szolgaltatdi nyilvdnos kulcs: olyan kriptografiai nyilvanos kulcs, melyet a szolgdltaté magankulcsanak
haszndlataval |étrehozott elektronikus aldirds, elektronikus bélyegzé vagy elektronikus idébélyegzé
érvényesitésére hasznalnak

yyy) Szolgéltatdsi szabalyzat (Certificate Practice Statement - CPS): a bizalmi szolgéltatd nyilatkozata az
egyes bizalmi szolgdltatdasok nyujtasaval kapcsolatosan alkalmazott részletes eljarasi vagy mas
mUkodési kovetelményekrol

zzz) Tanusitvany: elektronikus alairas célu tanudsitvany roviditett megnevezése
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aaaa) Tanusitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont vagy

felfUggesztett, azaz érvénytelenitett tanusitvanyok azonositoit tartalmazo elektronikus lista, melyet a

bizalmi szolgaltatd bocsat ki és hitelesit

bbbb) Tanusitvanyokkal kapcsolatos szabalyzatok: a bizalmi szolgdltatasi rend, a szolgdltatasi

szabalyzat, a szolgdltatasi kivonat, valamint az altalanos szerz8déses feltételek

cccc)Visszavonasi jelszG: az elektronikus aldird tanudsitvany Ugyfél kérelmére torténd visszavonasahoz

szlikséges kod. Az allampolgar a visszavonasi jelszét az eSzemélyi igénylésekor személyesen, lezart

boritékban vette at.

1.6.2. Roviditések

Rovidités Angol megfelel6

CA Certification Authority

CRL Certification Revocation List
CP Certificate Policy

CPS Certificate Practice Statement
OCSP Online Certificate Status Protocol
NEK -

NTP Network Time Protocol

PKI Public Key Infrastructure
QSCD Qualified Signature Creation Device
RA Registration Authority

uTC Coordinated Universal Time

1.6.3. Hivatkozasok

1.6.3.1. Jogszabalyi hivatkozasok

Megnevezés

hitelesit6 szervezet
tanusitvany visszavonasi lista
hitelesitési rend
hitelesitési szolgaltatdsi szabdlyzat
valos idejd tanusitvany-allapot protokoll
Nemzeti Egységes Kartyarendszer
id6forras protokoll
nyilvanos kulcsu infrastruktura
mindsitett elektronikus aldirast létrehozé eszkoz
regisztracios szervezet

koordinalt univerzalis id6

{11} 910/2014/EU Eurdpai Parlament és a Tandacs rendelete a bels6 piacon torténd elektronikus
tranzakciékhoz kapcsolddod elektronikus azonositasrdl és bizalmi szolgaltatdsokrol, valamint az
1999/93/EK irdnyelv hatalyon kivil helyezésér6l (a tovabbiakban: elDAS)

{12} 2023. évi ClII. torvény a digitalis allamral és a digitalis szolgaltatasok nyudjtasanak egyes szabalyairdl
(a tovébbiakban: DAP tv.)

{13} 1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének nyilvantartasardl (Nytv.)

{14} 414/2015. (X11.23.) Korm. rendelet a személyazonositd igazolvény kiaddsa és az egységes arcképmas-
és aldiras-felvételezés szabalyairdl (SzigR.)

{I5} 2014. évi LXXXIII. torvény az elektronikuskartya-kibocsatasi keretrendszerrél (Nektv.)

{Je} 53/2015. (IX.24.) BM rendelet az egységes elektronikuskartya-kibocsatasi keretrendszerrdl széld
2014. évi LXXXIII. torvény végrehajtasahoz szliikséges kapcsolddasi, mUszaki, technoldgiai, biztonsagi
elGirdsokrol, kovetelményekrél és a hitelesitési rendrél (NekR.)

{17} 2016. évi CXXX. torvény a polgari perrendtartdsrol

{18} 2013. évi V. torvény a Polgari Torvénykonyvrél
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{19}

{J10}

24/2016. (VI.30.) BM rendelet a bizalmi szolgdltatasokra és ezek szolgaltatoira vonatkozd részletes

kovetelményekrdl

679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a személyes

adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramlasardl, valamint a
95/46/EK rendelet hatalyon kivil helyezésérdl (a tovabbiakban: GDPR)

1.6.3.2. Szabvanyok és miszaki-technikai hivatkozasok

{Sz1}
{Sz2}

{Sz3}

{Sz4}

{Sz5}

{Sz6}
{Sz7}

{Sz8}

{Sz9}

{Sz10}

{Sz11}

{Sz12}

{Sz13}

{Sz14}

{Sz15}

EN 319401
EN 319411-1

EN 319411-2

EN 319412-1

EN 319412-2

EN 319412-5

RFC 3647

RFC 5280

ITU-T X.520

RFC 4514

ITU-T X.509

RFC 6960

MSZ/ISO/IEC 15408

ISO/IEC 19790

FIPS 140-2

General policy requirements for Trust Service Providers
Policy and security requirements for Trust Service Providers issuing certificates

Policy and security requirements for Trust Service Providers issuing EU
qualified certificates

Certificate Profiles; Part 1: Overview and common data structures

Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural
persons

Certificate Profiles; Part 5: QCStatements

Internet X.509 Public Key Infrastructure: Certificate Policy and Certification
Practices Framework

Internet X.509 Public Key Infrastructure: Certificate and Certificate Revocation
List (CRL) Profile

Information technology - Open Systems Interconnection - The Directory:
Selected attribute types

Lightweight Directory Access Protocol (LDAP): String Representation of
Distinguished Names

Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate framework

X.509 Internet Public Key Infrastructure: Online Certificate Status Protocol -
OCsP

ISO/IEC 15408 (parts 1 to 3): Information technology — Security techniques —
Evaluation criteria for IT security

ISO/IEC 19790:2012: Information technology — Security techniques — Security
requirements for cryptographic modules

FIPS PUB 140-2 (2001): Security Requirements for Cryptographic Modules

1.6.3.3. Hivatkozott dokumentumok

{b1}
{b2}
{b3}

{D4}

ASZF-GOVCA

Altalanos Szerzdési Feltételek a NISZ Zrt. kormanyzati hitelesités szolgaltatasaihoz

Szolgaltatasi Szerz6dés

NISZ Zrt. Szervezeti és Mkodési Szabalyzata

NISZ Zrt. Adatvédelmi és adatbiztonsagi elGirasai
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{D5} - NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja
{D6} - NISZ Zrt. PKI szolgéltatasok biztonsagi szabalyzata
{D7} - NISZ Zrt. PKI szolgdltatasok tzletmenet-folytonossagi terve
{D8} - Tanusitvany profilok a NISZ elDAS Rendelet szerinti bizalmi szolgaltatdsaihoz

2. KOZZETETEL ES ADATTARAK

2.1. Tanusitvanytar

(45.)A Szolgdltatonak gondoskodnia kell arrdl, hogy az altala kibocsatott végfelhaszndldi és szolgaltatdi
tanusitvanyok, a tanusitvanyokkal kapcsolatos szabdlyzatok, a tanusitvanyok visszavonasi allapotéra
vonatkozé informdciok, valamint az egyéb kozérdek( szolgéltatdi informacidk az Alairdk és Erintett Felek
részére folyamatosan, napi 24 éraban, heti hét napban rendelkezésre alljanak. A Szolgaltaténak mindent meg
kell tennie annak érdekében, hogy az informacidk elérhetetlensége ne haladhassa meg a szolgdltatdsi
szabalyzatban meghatérozott id6tartamot.

2.2. Szolgaltatoi informacio kézzététele
(46.) A Szolgaltatd a szolgdltatoi tanusitvanyokat, a végfelhaszndldi és szolgaltatodi tanusitvanyokkal kapcsolatos

szabdlyzatokat internetes honlapjan (https://hiteles.gov.hu) teszi kozzé.

(47.)A Szolgaltatd a végfelhasznaldi tanusitvanyokat belsé tanusitvanytdraban tdrolja, a kiadott tandsitvéanyt az
Aldir6 szamara rendelkezésre bocsatja. A szolgaltatd a végfelhaszndldi tanusitvanyt internetes honlapjan
nyilvdnosan elérhetd, kereshetd tanusitvanytdrdban csak akkor tette kodzzé, ha Aldird a tanusitvany
kozzétételéhez hozzdjarult.

(48.) A Szolgéltato a végfelhasznaloi és szolgaltatodi tanusitvanyokkal kapcsolatos visszavonasi dllapot informaciokat
CRL és OCSP formajaban is biztositja. A visszavonasi allapot informaciok kozzétételével kapcsolatos
informaciokat a 4.10 fejezet tartalmazza.

2.3. A kozzététel gyakorisaga

(49.) Szolgaltatd a szolgéltatoi tanusitvanyokat azok kibocsatdsat kovets 24 éran belll teszi kozzé.

(50.) Szolgaltatd a végfelhasznaldi tanusitvanyokat a nyilvanosan kereshetd tanusitvanytarban Aldiré hozzajarulasa
esetén a kibocsdtast kdvets 24 érén belil teszi kdzzé.

(51.)Szolgaltatd a tanusitvanyokkal kapcsolatos szabalyzatokat azok valtozadsa esetén kozzé teszi legaldbb 30
nappal a valtozas hatdlyba Iépését megel6zGen.

(52.)Szolgaltaté a CRL-t legalabb 24 éranként frissiti, azaz két egymast kovetd CRL kibocsatasi kozott idé nem
haladja meg a 24 érat. Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltaté a valtozast kovetSen
haladéktalanul, de legfeljebb egy 6ran belll Uj CRL-t allit el és tesz kozzé.

(53.) Szolgaltatd az OCSP szolgaltatdsa keretében minden OCSP kérésre friss valaszt allit el§ és ad vissza.
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2.4. Hozzaférés-ellen6rzések

(54.)Szolgaltatd olvasas céljdra korlatozas nélkuli hozzaférést biztosit a szolgaltatéi tanusitvanyokhoz, a
végfelhasznaldi és szolgaltatodi tanusitvanyokkal kapcsolatos szabdlyzatokhoz, a tanusitvanyokkal kapcsolatos
visszavondsi informacidkhoz.

(55.)A végfelhasznaldi tanusitvanyokkal kapcsolatban biztositja a nyilvanos tanusitvanytdr kereshet6ségét a
tanusitvanyban tarolt adatok alapjan.

(56.) Szolgdltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informdacidk jogosulatlan
megvaltoztatdsa, torlése, sérilése és megsemmisilése elleni védelemrdl.

(57.)A kibocsdtott tanusitvanyokkal kapcsolatos szabalyzatoknak csak az elektronikus, aldirdssal hitelesitett
formaja tekinthetd hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban nem tekintheték
hivatalos példanynak vagy hiteles masolatnak.

3. AZONOSITAS ES HITELESITES

3.1. Elnevezések

(58.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen BR-ESZIG hatalya alatt nem végez
tanusitvanykibocsatasi szolgaltatdst. A jelen BR-ESZIG korabbi verzidinak hatalya alatt kibcsatott
tanusitvanyokban szerepl6 elnevezések értelmezését lasd a kibocsatds id6pontjanak megfeleld korabbi verzid
azonos fejezetében, mely Szolgéltatd weboldalan kozzétett archiv szabalyzatok kozott taldlhatd meg.

3.1.1. Nevek tipusa

(59.) Jelen BR-SZIG keretében nem értelmezett.

3.1.2. Nevek jelentése

(60.) Jelen BR-SZIG keretében nem értelmezett.

3.1.3. El6fizetGk névtelensége és alnév hasznalata
(61.)Jelen BR-SZIG keretében nem értelmezett.

3.1.4. Kiilonféle név formak megjelenitési szabalyai
(62.) Jelen BR-SZIG keretében nem értelmezett.

3.1.5. A nevek egyedisége

(63.) Jelen BR-SZIG keretében nem értelmezett.

3.1.6. Markanevek elismerése, hitelesitése és szerepe

(64.) Jelen BR-SZIG keretében nem értelmezett.
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3.2. Kezdeti azonositas

(65.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen BR-ESZIG hatalya alatt nem végez
tanusitvanykibocsatasi szolgaltatast, igy a hoza kapcsolddd kezdeti azonositast sem. A jelen BR-ESZIG korabbi
verzidinak hatdlya alatt kibcsatott tanusitvanyok esetén alkalmazott kezdeti azonostdsi eljarast lasd a
kibocsatds idépontjanak megfelel6 korabbi verzid azonos fejezetében, melyek Szolgaltaté weboldaldn
kozzétett archiv szabalyzatok kozott taldlhatdk meg.

3.2.1. A magankulcs birtoklasa

(66.) Jelen BR-SZIG keretében nem értelmezett.

3.2.2. A szervezeti azonossag hitelesitése

(67.) Jelen BR-SZIG keretében nem értelmezett.

3.2.3. A személyazonossag hitelesitése

(68.) Jelen BR-SZIG keretében nem értelmezett.

3.2.4. El6fizet6 nem ellendrzétt adatai

(69.) Jelen BR-SZIG keretében nem értelmezett.

3.2.5. Jogosultsag ellendrzése

(70.) Jelen BR-SZIG keretében nem értelmezett.

3.2.6. Egyiittm(ikodési kritériumok

(71.) Szolgaltatd a Szolgaltatasok nyujtasa soran nem mdkodik egylitt mas hitelesités-szolgaltatokkal.
3.3. Azonositas és hitelesités kulcscsere esetén

(72.) A Szolgaltatd nem nyujt kulcscsere szolgaltatast.

3.3.1. Azonositas és hitelesités érvényes tanusitvany esetén

(73.) Nincs kikotés.

3.3.2. Azonositas és hitelesités érvénytelen tanusitvany esetén

(74.) Nincs kikotés.
3.4. Azonositas és hitelesités visszavonasi kérelem esetén

(75.) A tanusitvany visszavonasi kérelmet fogadd fél a kérelmez8 azonositasat és hitelesitését az aldbbiak szerint
végzi:

a) Aldird kérelmezd esetében: a Regisztracios Szervezet személyes jelenléte Utjan az okmanyigénylési
eljarasrendnek megfelelen vagy a Kormanyzati Ugyfélvonal (1818) a visszavonasi jelszénak a telefon
nyomdgombjaival torténd megadasaval azonositja és hitelesiti Aldirot;
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b) okmanyérvénytelenitést, illetve at nem vett okmanyt jelz6 hatdsdg esetében: a Szolgaltatd PKI,
tanusitvany alapu X.509 azonositassal, valamint a visszavonasi kérelmen elhelyezett elektronikus
bélyegzé ellendrzésével hitelesiti a kezdeményez6t.

4. A TANUSITVANYOK ELETCIKLUSA

(76.) A tanusitvanyok életciklusanak folyamataiban Szolgéltaton kiviil a Regisztracios Szervezet és a Kartyakibocsato
Szervezet mUikodik kozre. Szolgaltatd teljeskorlen felel6s a kozrem(ikoddk tevékenységért, valamint azért,
hogy jelen szabdlyzatban leirt kbvetelmények teljesiinek.

(77.) A Szolgaltatd felel6s minden olyan kdrért, amelyet szandékosan vagy gondatlanul barmely természetes vagy
jogi személynek okozott, azon kotelezettségei megszegésébdl ered6en, mely kotelezettségek az esemény
id6pontjaban hatdlyos, vonatkoz jogszabalyban meghatdrozottak.

(78.) A Szolgaltatd nem felel6s olyan karért, melyre bizonyitja, hogy az szandékos vagy gondatlan kozrehatasa
nélkal kdvetkezett be.

(79.) Szolgaltatd nem felelds a tanusitvany felhasznaldsara vonatkozo korlatozasok be nem tartasabol szarmazo
karokért.

4.1. Tanusitvanyigénylés

(80.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen BR-ESZIG hatalya alatt nem végez
tanusitvanykibocsatasi szolgdltatast, igy a hozda kapcsolddd tanusitvanyigénylés sem értelmezett. A jelen BR-
ESZIG korabbi verzidinak hatdlya alatt kibcsatott tanusitvanyok esetén alkalmazott tanusitvanyigénylési
eljarast lasd a kibocsatds id6pontjdnak megfelel6 kordbbi verzié azonos fejezetében, mely Szolgdltatod
weboldalan kozzétett archiv szabalyzatok kozott talalhatd meg.

4.1.1. Ki nyajthat be tanusitvanyigénylést

(81.) Jelen BR-ESZIG keretében nem értelmezett.

4.1.2. Igénylési folyamat és felelGsségek

(82.) Jelen BR-ESZIG keretében nem értelmezett.
4.2. Tanusitvanyigénylés feldolgozasa

(83.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen BR-ESZIG hatalya alatt nem végez
tanusitvanykibocsatasi szolgaltatast, igy a hoza kapcsolddo tanusitvanyigénylés feldolgozdsa sem értelmezett.
A jelen BR-ESZIG korabbi verzidinak hatalya alatt kibcsatott tanusitvanyok esetén alkalmazott
tanusitvanyigénylés-feldolgozasi eljarast lasd a kibocsatas idépontjanak megfelel§ kordbbi verzid azonos
fejezetében, mely Szolgaltatd weboldalan kozzétett archiv szabalyzatok kozott taldlhaté meg.

4.2.1. Azonositasi és hitelesitési miiveletek

(84.) Jelen BR-ESZIG keretében nem értelmezett.
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4.2.2. Tanusitvanyigénylés elfogadasa vagy visszautasitasa
(85.) Jelen BR-ESZIG keretében nem értelmezett.

4.2.3. Tanusitvanyigénylés feldolgozas id6tartama

(86.) Jelen BR-ESZIG keretében nem értelmezett.
4.3. Tanusitvany kibocsatas

(87.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen BR-ESZIG hatalya alatt nem végez
tanusitvanykibocsatasi szolgaltatdst. A jelen BR-ESZIG korabbi verzidinak hatalya alatt kibcsatott
tanusitvanyok esetén alkalmazott eljarast lasd a kibocsatds id6pontjanak megfelel§ korabbi verzié azonos
fejezetében, mely Szolgaltatd weboldalan kozzétett archiv szabdlyzatok kozott taldlhatd meg.

4.3.1. Tanusitvanykibocsatas soran a Szolgaltato altal végzett miiveletek
(88.) Jelen BR-ESZIG keretében nem értelmezett.
4.3.2. El6fizets értesitése a tanusitvany kibocsatasrol

(89.) Jelen BR-ESZIG keretében nem értelmezett.
4.4. Tanusitvanyelfogadas

(90.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen BR-ESZIG hatalya alatt nem végez
tanusitvanykibocsatasi szolgaltatast, igy a hoza kapcsolddd tanusitvéanyelfogadds sem értelmezett. A jelen BR-
ESZIG kordbbi verzidinak hatdlya alatt kibcsatott tanusitvanyok esetén alkalmazott eljarast lasd a kibocsatas
id6pontjanak megfeleld korabbi verzid azonos fejezetében, mely Szolgdltatd weboldalan kozzétett archiv
szabalyzatok kozott taldlhatd meg.

4.4.1. Tanusitvany El6fizet6 altali elfogadasa
(91.) Jelen BR-ESZIG keretében nem értelmezett.
4.4.2. Tandusitvany kozzététele
(92.) Jelen BR-ESZIG keretében nem értelmezett.
4.4.3. Tovabbi felek értesitése a tanusitvany kibocsatasarol
(93.) Jelen BR-ESZIG keretében nem értelmezett.
4.5. A kulcspar és a tanusitvany hasznalata

(94.) Szolgaltatd — figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését — a jelen BR-ESZIG hatalya alatt nem végez
tanusitvanykibocsatasi szolgaltatast. A jelen BR-ESZIG korabbi verzidinak hatdlya alatt kibcsatott
tanusitvanyokra és kapcsolddd kulcsparokra vonatkozd alkalmazhatdsagi megkotéseket lasd a kibocsatds
id6pontjanak megfeleld korabbi verzié azonos fejezetében, mely Szolgaltatd weboldalan kozzétett archiv
szabalyzatok kozott taldlhatd meg.
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4.5.1. Az El6fizet6 magdankulcs- és tanusitvany hasznalata
(95.) Jelen BR-ESZIG keretében nem értelmezett.
4.5.2. Az Erintett Felek nyilvanos kulcs- és tanusitvany hasznalata
(96.) Jelen BR-ESZIG keretében nem értelmezett.
4.6. Tanusitvanyok megujitasa
(97.) A Szolgaltaté nem nydjt tanuUsitvanymegujitas szolgaltatast.
4.6.1. Tanusitvany megujitas kérilményei
(98.) Nincs kikotés.
4.6.2. Ki kérelmezhet tanusitvany megujitast

(99.) Nincs kikotés.

4.6.3. Tanusitvany megujitasi kérelmek feldolgozasa

(100.) Nincs kikotés.

4.6.4. Az El6fizetd értesitése a megujitott tanusitvany kibocsatasarél
(101.) Nincs kikotés.

4.6.5. Tandusitvany El6fizet6 altali elfogadasa

(102.) Nincs kikotés.

4.6.6. Megujitott tanusitvany kozzététele

(103.) Nincs kikotés.

4.6.7. Tovabbi felek értesitése tanusitvany megujitasrol

(104.) Nincs kikotés.

4.7. Kulcscsere

(105.) A Szolgaltatd nem nyujt kulcscsere szolgaltatast.
4.7.1. Kulcscsere koriilményei

(1086.) Nincs kikotés.

4.7.2. Ki kérelmezhet kulcscserét

(107.) Nincs kikotés.
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4.7.3. Kulcscsere kérelmek feldolgozasa
(108.) Nincs kikotés.
4.7.4. El6fizets értesitése az uj tanusitvany kibocsatasarol
(109.) Nincs kikotés.
4.7.5. Uj tanusitvany El6fizetd altali elfogadasa
(110.) Nincs kikotés.
4.7.6. Uj tanusitvany kozzététele
(111.) Nincs kikotés.
4.7.7. Tovabbi felek értesitése az uj tanusitvany kibocsatasarol
(112.) Nincs kikotés.

4.8. Tanusitvanymodositas

(113)) A Szolgéltatd nem nyujt tandsitvanymaddositas szolgdltatast. Aldironak a meglevd tanusitvanyaban
foglalt adatok mddosulasa esetén a tanusitvany visszavonasarol kell gondoskodnia.

4.8.1. Tanusitvanymodositas korilményei

(114)) Nincs kikotés.

4.8.2. Ki kérelmezhet tanusitvanymodositast

(115.) Nincs kikotés.

4.8.3. Tanusitvanymaodositasi kérelmek feldolgozasa
(116.) Nincs kikotés.

4.8.4. El6fizets értesitése az Uj tanusitvany kibocsatasarol
(117.) Nincs kikotés.

7 2

4.8.5. Mddositott tanusitvany El6fizet6 altali elfogadasa

(118.) Nincs kikotés.

4.8.6. Maddositott tanusitvany kozzététele

(119.) Nincs kikotés.

4.8.7. Tovabbi felek értesitése a mddositott tanusitvany kibocsatasarol

(120.) Nincs kikotés.
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4.9. Tanusitvany visszavonas és felfliggesztés

(121.) A tanUsitvany visszavonasa a tanusitvany érvényességének a tervezett érvényességi idé lejarta el6tti
megsziintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

(122.) A visszavont tanusitvanyhoz tartozé magankulcs hasznélatat azonnal be kell sziintetni. A visszavonasi
kérelemnek a Szolgdltatohoz torténé benyujtasdig az Aldird felels a felmerilt kdrokért. A visszavonasi
kérelem elfogaddsatdl, a visszavonas tényének kozzétételéig a Szolgaltatd felel6s a felmeril6 karokért. Ez aldl
kivételt képez a bizonyithatéan csaldrd szandékkal tértént visszavonas kérés, amely esetben a felmerult
karokért a Szolgéltatd nem vallal felelgsséget. A visszavonas tényének kozzététele utan az Erintett Fél felel@s
a felmeril§ karokért.

(123)) Az Erintett Feleknek javasolt ellendriznitik a tanUsitvany visszavonasi allapotét a tanusitvanyon alapuld
elektronikus alairds elfogadasa el6tt.

4.9.1. Visszavonas koriilményei
(124.) Szolgdltatonak a szolgdltatasi szabalyzatban ismertetnie kell a visszavonashoz vezet6 kérilményeket.
4.9.2. Ki kezdeményezheti a visszavonast
(125.) Visszavonast kezdeményezhet:
a) Alaird;

b) az at nem vett okmanyokat jelzé eljard hatdsag;
c) azeSzemélyi érvénytelenitésérdl jogszabaly alapjan donté hatosag;

d) Szolgaltatd.

4.9.3. Visszavonasi kérelemre vonatkozo eljaras
(126.) Szolgdltatonak ellendriznie kell a visszavondst kérelmezd azonossagat és jogosultsagat, valamint

ellendriznie kell a visszavonasi kérelemben foglalt adatokat. Ha az ellenérzések sikeresek, Szolgaltatd el kell
végezze a tanusitvany visszavondsat és a megvaltozott visszavondsi dllapot informacidt kozzé kell tennie,
valamint értesitenie kell az Aldirét a tanusitvany visszavonasarol.

(127.) A tanusitvany visszamendleges visszavondsa nem megengedett, és az sem, hogy a kérelmez6 egy
jovBbeni visszavonasi idGpontot jel6ljon meg a kérelemben.

(128.) Szolgdltatd az egyszer mar visszavont tanusitvany érvényességét nem allithatja vissza érvényesre.
4.9.4. Kivarasi id6 visszavondasi kérelem esetén

(129.) Szolgdltatd nem alkalmaz kivardsi id6t a visszavonasi kérelmek teljesitése soran.

4.9.5. Visszavonasi kérelem feldolgozasanak idébelisége

(130.) Szolgdltatonak a szolgaltatasi szabalyzatban meg kell adnia azt a maximalis idétartamot, melyen belil

a visszavonasi kérelmet feldolgozza.
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4.9.6. Visszavonas ellen8rzésének ajanlasa az Erintett Felek szimara
(131.) Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tanusitvanylanc minden elemének

visszavonasi dllapotdt javasolt ellendriznie a tanusitvanybdl megdllapitott vagy a 4.10.1 fejezetben megadott
elérhetGségekrdl letoltott CRL vagy megkért OCSP vélasz alapjan.

4.9.7. CRL kibocsatasi gyakorisag

(132)) A végfelhasznaldi tanusitvanyokra vonatkozé CRL kibocsatasanak gyakorisaga: 24 oranként legalabb
egy CRL. A CRL-nek tartalmaznia kell a kovetkezd kibocsatas id6pontjat (a nextUpdate mezében).
Szolgdltatd minden kibocsataskor torli a CRL-rél azokat a tanusitvanyokat, melyek érvényessége a CRL
kibocsatdsnak id6pontjaban mar lejart.

(133.) A szolgdltatoi tanusitvanyokhoz kapcsolddd CRL kibocsatasanak gyakorisaga: 30 naponként legalabb
egy CRL. A CRL-nek tartalmaznia kell a kovetkezd kibocsatds id6pontjat (a nextUpdate mezbben).
Szolgdltatd minden kibocsataskor torli a CRL-rél azokat a tanusitvanyokat, melyek érvényessége a CRL
kibocsatdsnak idépontjaban mar lejart.

4.9.8. CRL el6allitasa és kozzététele kdzott leghosszabb id6

(134.) Szolgdltatonak a szolgaltatasi szabalyzatban meg kell adnia azt a maximalis id6tartamot, melyen beldl
a CRL-t az el6allitasat kovetben kozzéteszi.

4.9.9. OCSP szolgaltatas biztositasa

(135.) Szolgdltatonak a végfelhaszndldi  és  szolgaltatdi  tanusitvanyok visszavondsi  allapotdnak
megallapitdasdhoz OCSP szolgaltatast is kell nyujtania.

4.9.10. OCSP alapu visszavonas ellenérzés kovetelményei

(136.) Szolgdltatonak a szolgaltatdsi szabdlyzatban meg kell adnia az OCSP alapu visszavonas ellenérzésével
kapcsolatban az Erintett Felek szamara fontos figyelmeztetéseket.

4.9.11. Visszavonasi allapot kozlés mas formai

(137.) Szolgdltatd a honlapjan elérheté nyilvdnos tanusitvanytarban is kdzzé teszi a visszavonasi allapot
informaciot, tajékoztatasi jelleggel. Ez az informécio elektronikus alairas ellenérzéséhez nem hasznalhato fel.
Ez a figyelmeztetés a nyilvanos tanusitvanytarban is feltiintetésre kerl.

4.9.12. Kiilonleges kévetelmények a kulcs kompromittaléodasa esetére

(138.) Szolgdltatonak mindent meg kell tennie annak érdekében, hogy a szolgaltatéi magankulcsanak
kompromittalddasa esetén az eseményrdl az Erintett Feleket értesitse.

(139.) A produktiv hitelesité kdzpont magankulcsanak kompromittadlddasa esetén a Szolgaltatonak képesnek
kell lennie az Gsszes érintett végfelhasznaldi tanusitvany visszavondsara, valamint az adott szolgdltatdi
tanusitvany visszavonasara. Ebben az esetben a CRL-ben és OCSP vélaszokban a tanusitvanyok visszavonasi ok
informaciot "kulcs kompromittdlodds" (keyCompromi se) értékre kell allitani.

4.9.13. Felfliggesztés koriilményei
(140.) Mivel Aldird a tanusitvany felflggesztését a {J4} SzigR. rendelkezései értelmében nem

kezdeményezheti, Szolgdltatd nem nydjt felflggesztési szolgaltatast.
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4.9.14. Kikérelmezhet felfliggesztést

(141.) Nincs kikotés.

4.9.15. Felfliggesztésre vonatkozo eljaras

(142.) Nincs kikotés.

4.9.16. A felfliggesztés megengedett id6tartama

(143.) Nincs kikotés.
4.10. Visszavonasi allapot szolgaltatasok
4.10.1. Miikodési jellemzdk

(144.) Szolgdltatd a végfelhasznaldi és szolgaltatdi tanusitvanyokhoz kapcsolddd visszavondsi informacidkat
mind CRL, mind OCSP formajaban szolgaltatja.

(145.) Szolgdltatonak biztositania kell, hogy a visszavonasi allapot informdacio valtozdsa mind a CRL, mind az
OCSP szolgéltatasban azonosan, konzisztens médon megjelenjen, figyelembe véve az egyes szolgéltatdsokban
eltérd frissitési id6ket is.

4.10.1.1. CRL
(146.) A Szolgaltatd altal kibocsatott CRL megfelel a {Sz8} RFC 5280 szabvanynak.
(147.) A CRL tartalmaz minden olyan visszavont tanusitvanyt, melyek érvényessége a CRL kibocsatasanak

id6pontjaban nem jart még le.

(148.) A CRL minden esetben tartalmazza a kovetkezd kibocsatas id6pontjat (nextUpdate). A zard CRL (az
adott hitelesit6 kdzpont 4ltal kiadott utolsé CRL) esetén a nextUpdate mez§ tartalma a ,,999912312359597”
RFC 5280 {Sz9} szerinti specidlis id6pont. Szolgaltatdnak biztositania kell, hogy az Uj CRL kibocsatasa a
nextUpdate mezében jelzett id6pont el6tt minden esetben megtorténjen.

(149.) A Szolgaltaténak zard CRL-t kell kibocsatania, amikor egy adott hitelesité kdzpont mikodtetését
megszunteti:
a) kulcs atallas (5.6 fejezet) miatt; vagy
b) a szolgdltatdi magankulcs kompromittdlodasa (5.7.3 fejezet) miatt; vagy
c) aszolgaltatasi tevékenység (5.8 fejezet) megszlintetése miatt.

(150.) A Szolgaltato csak azt kdvetben bocsathatja ki a zard CRL-t, miutan minden, az adott hitelesité kdzpont
altal kibocsatott tanusitvany lejart vagy azok visszavondsat elvégezte. Szolgéltatonak (illetve a szolgaltatasi
tevékenység megsziintetése esetén a szolgdltatdst atvevd bizalmi szolgaltatonak, lasd 5.8 fejezet) a zard CRL
kibocsatdsat kovets 10 évig biztositania kell a zaré CRL elérhet&ségét.

(151.) Szolgdltatd a CRL aldirdsahoz ugyanazt a szolgaltatéi magankulcsot hasznalja, melyet a kérdéses
tanusitvany alairdsara hasznalt.

(152.) Végfelhasznaldi tanusitvanyokra vonatkozd CRL elérhet8sége:
http://cca.hiteles.gov.hu/crl/GOVCA-CCA.crl

(153.) Szolgdltatdi tanusitvanyokra vonatkozo CRL elérhetdsége:

http://qca.hiteles.gov.hu/crl/GOVCA-ROOT.crl
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4.10.1.2. OCsP
(154.) A Szolgaltatd altal biztositott OCSP szolgdltatds megfelel az {Sz12} RFC 6960 szabvanynak.
(155.) Az OCSP szolgaltatast Szolgaltatd az {Sz12} RFC 6960 2.2 fejezetében meghatadrozott "Authorized

Responder" elvnek megfelel6en mikodteti.

(156.) Az OCSP szolgdltatas keretében csak olyan tanusitvanyra vonatkozéan kerilhet pozitiv (,good”
statuszt tartalmazo) valasz kiadasra, amely tanusitvanyt az adott hitelesité kozpont bocsatott ki (azaz szerepel
a tanusitvanytarban) és a tanusitvany nincs felfliggesztett vagy visszavont allapotban.

(157.) Az OCSP valaszadd szamdra minimum 4 és maximum 21 oranként Uj, 24 6ras érvényességl
tanusitvany kerdl kiadasra, annak érdekében, hogy az OCSP valaszt aldird tanusitvany visszavonasi allapotat
ne kelljen ellendrizni, ennek jelzésére az OCSP vélaszadd tanusitvanyaban szerepel az id-pkix-ocsp-
nocheck kiterjesztés.

(158.) Az OCSP szolgdltatas keretében a Szolgdltatd biztositja a visszavondsi informdciét a tanusitvany
lejaratat kovetden is, 10 évig, illetve az érintett hitelesité kozpont mikodtetési idGtartamaban. Egy hitelesitd
kdézpont mikodtetésének megsziintetésekor a Szolgaltatd zard CRL-t kell kiadjon, és ezzel egyidejlleg az OCSP
vélaszadd mikodését at kell konfiguralja olyan médon, hogy minden OCSP kérés visszautasitasra kertljon.

(159.) Végfelhasznaldi tanusitvanyokra vonatkozd OCSP szolgdltatds elérhet8sége:
http://cca.ocsp.hiteles.gov.hu/ocsp-cca

(160.) Szolgdltatdi tanusitvanyokra vonatkozd OCSP szolgéltatas elérhetdsége:
http://qocsp.hiteles.gov.hu/ocsp-root

4.10.2. Szolgaltatas rendelkezésre allasa

(161.) A CRL, illetve az OCSP szolgaltatas az év minden napjan, napi 24 érdban elérhetd, 99,9%-0s
rendelkezésre dllassal, ugy, hogy a kiesés nem |épheti tul esetenként a 3 dérds id6tartamot.

4.10.3. Opciondlis lehetGségek

(162.) Nincs kikotés.
4.11. Az el6fizetés vége

(163.) Aldir6 szerz6déses viszonya megszlinik a tanusitvany lejaratdaval vagy ha a tanusitvany
érvényességének lejarata el6tt Alaird kérésére vagy barmely mas okbdl kifolydlag a tandsitvany visszavonasra
kerdl.
4.12. Kulcsletét és visszaallitas

(164.) Szolgdltatd nem nyujt kulcsletét és visszaallitas szolgaltatast.

4.12.1. Kulcsletét és visszaallitas szabalyai

(165.) Nincs kikotés.
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4.12.2. Rejtjelez6 kulcs tarolasanak és visszaallitasanak rendje és szabalyai

(166.) Nincs kikotés.

5. FIZIKAI, ELARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK

(167.) Szolgdltaténak gondoskodnia kell arrdl, hogy kell6, az irdanyadd szabvanyoknak megfelel§ fizikai,
eljarasbeli és személyzeti biztonsagi dvintézkedések, illetve az ezeket érvényre juttatd adminisztrativ és
irdnyitdasi eljarasok keruljenek alkalmazasra.

5.1. Fizikai 6vintézkedések
5.1.1. Telephely elhelyezése és szerkezeti felépitése

(168.) A Szolgdltatd a Szolgdltatasok nyujtasaban kdzrem(ikodé informatikai rendszereit fizikai és logikai
védelemmel elldtott, legmagasabb védelmi szintet képezd objektumaban kell elhelyezni és lGzemeltetni. A
telephely elhelyezése és kialakitasa soran olyan egymdsra épulé és egymast tdmogaté védelmi megolddsokat
kell alkalmazni, melyek képesek megakadalyozni az illetéktelen hozzaférést és alkalmasak az informatikai
rendszerek és Szolgdltatd altal tarolt bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés

(169.) Szolgdltaténak védenie kell a Szolgéltatasok nyujtasaban kozrem(ikodd eszkdzeit és berendezéseit a
jogosulatlan fizikai hozzaféréstdl az eszkdzok manipulaldasanak megakadalyozasa érdekében.

(170.) Ehhez biztositania kell, az alabbiakat:

a) agépterembe torténé minden belépés napldzasra kerul;

b) a gépterembe csak a bizalmi szerepkort betolts, erre feljogositott munkatérs léphet be, azonositast
kovetben;

c) 06nalld jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a sziikséges
id6tartamig tartézkodhat a gépteremben megfelelS jogosultsagu kisérd személy dllando feligyelete
mellett;

d) az eszkdzok aktivizald adatai (jelszavak, PIN kédok, stb.) a géptermen belll sem tarolhaték nyilt
formaban;

e) jogosulatlan személy jelenlétében:
e abizalmas adatokat tartalmazé adathordozékat fizikailag elzarva tartjak;
e abejelentkezett termindlok nem maradnak feltgyelet nélkil;
e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre kerulhet;

f) agépterem elhagyasakor ellenérzésre kerul:

e minden eszkdz és berendezés megfelelGen biztonsagos lizemallapotban van;
e minden termindlon megtortént a kijelentkezés;
e afizikaitarold eszk6zok megfelel6en elzarasra kerltek;

e afizikai védelmet biztositd rendszerek és berendezések megfelelen mikédnek.
5.1.3. Aramellatas és légkondicionalas

(171.) Szolgdltatd a gépteremben olyan szlinetmentes dramellaté rendszert kell biztositson, amely:
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a) megfelel6 teljesitménnyel rendelkezik a gépterem informatikai és kisegitd létesitményi berendezései
aramellatasanak biztositasara;

b) megvédiaz informatikai berendezéseket a kiilsé haldzat feszlltség ingadozasai, fesziltség kimaradasai
és egyéb zavarok ellen;

c) tartés aramszlnet esetére sajat aramelldtd berendezés biztositja - Uzemanyag utantdltéssel -
tetsz6legesen hosszu idStartamig az dramellatast.

(172.) Szolgdltatonak a gépteremben olyan légkondiciondld berendezést kell alkalmazni, mely biztositja az
aldbbiakat:
a) az operatorok biztonsdgos munkavégzéséhez szilkséges mennyiségl oxigén biztositott;
b) aleveg6 nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant szintet;

c) hités torténik a szlkséges Uzemi hémérséklet biztositdsara, az eszkozok és berendezések
tulhevilésének megakaddlyozasara.

5.1.4. Beazas és elarasztas veszélyeztetettség

(173.) Szolgdltatonak a géptermet meg kell védenie a bedzastdl, viz betdréstdl és elarasztastol.

5.1.5. TlizmegelGzés és tlizvédelem

(174.) Szolgaltatonak a géptermet flst- és tlizérzékelSkkel kell felszerelni, melyek automatikusan riasztjak az

illetékes személyzetet. Minden helyiségben jol lathatd helyen kell elhelyezni a vonatkozd el&irdsoknak
megfelel§ tipusu és mennyiségl kézi tlizoltd készlléket. A gépteremben automatikus tlzolté rendszert kell
kialakitani, amely emberi egészségre nem veszélyes és nem karositja az informatikai eszk6zoket.

5.1.6. Adathordozok tarolasa

(175.) Szolgdltatonak meg kell védenie valamennyi adathordozdjat a jogosulatlan hozzaféréstdl, a
megsemmisiléstdl vagy véletlen rongalodastol.

5.1.7. Selejt kezelése és megsemmisitése

(176.) Szolgdltatonak a kornyezetvédelmi el6irdasok betartasaval kell gondoskodnia feleslegessé valt
eszkozeinek, adathordozdinak megsemmisitésérdl. A felesleges eszkdzoket és adathordozokat az erre kijel6lt
munkatars személyes felligyelete mellett, széleskorlen elfogadott mddszerekkel hasznalhatatlannad kell tenni
vagy visszaallithatatlan modon toréini kell.

5.1.8. Fizikailag elkiilonitetten 6rzott mentési példanyok
(177.) Szolgdltatonak azt az adatmentést, amibdl meghibdsodas esetén a teljes szolgaltatas helyredllithato,

olyan kils6 helyszinen kell tarolnia, mely megfelel6 fizikai és mikodési védelemmel rendelkezik. Biztositani
kell a helyszinek k6zott a mentett adatok biztonsagos tovabbitasat.

(178.) Szolgdltatonak biztositania kell, hogy az adatmentést vagy abbdl a helyreadllitdst csak
rendszeriizemeltetd bizalmi munkakort betoltd személy végezze el.

777

5.2. Eljarasbeli el6irasok

(179.) Szolgdltatonak gondoskodnia kell arrdl, hogy informatikai rendszereit biztonsagosan, szabalyszerden,
a meghibasodds minimalis kockazata mellett Gzemeltessék. Szolgdltatd személyzete a feladatokat olyan
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eljarasbeli elGirdsok alapjan kell végezze, melyek szinkronban vannak a jogszabalyi, szabvanyi és belsé

biztonsagi el&irasokkal.
5.2.1. Bizalmi munkakérok

(180.) Szolgdltatonak egyértelmUien azonositania kell azokat a munkakoroket, amelyektél a Szolgdltatasok
biztonsaga flgg. Ezeket a bizalmi munkakoroket és felel§sségeket dokumentalni kell. A jogosultsagokat és
funkciokat olyan modon kell megosztani az egyes bizalmi munkakorok kozott, hogy egyedil egyetlen
felhasznald se legyen képes a biztonsagi védelmi intézkedések megkerilésére. Szolgdltatonak biztositania kell,

hogy minden bizalmi munkakor betéltésre kertljon.

(181.) A bizalmi munkakort betdltd személynek munkaviszonyban kell allnia Szolgdltatoval. Bizalmi

munkakorbe a Szolgaltatd felsé vezetGsége kell kinevezze a munkatarsakat.

(182.) A bizalmi munkakdrdkon kivil Szolgdltatd bizalmi szerepkoroket is alkalmazhat. A bizalmi szerepkort
betolté személynek munkaviszonyban kell alinia Szolgaltatoval vagy a Regisztracids és Kartyakibocsatd

Szervezettel.
5.2.2. Az egyes feladatokhoz sziikséges személyzeti létszamok
(183.) Szolgdltatd biztonsagi szabalyzataiban el6 kell irni, hogy csak védett kornyezetben, legaldbb kettd,

bizalmi munkakort betolté munkatars egyidej fizikai jelenlétében végezheték el az aldbbi muveletek:

a) szolgaltatoi kulcspdr létrehozasa;
b) szolgaltatdi magdnkulcs mentése és visszaallitdsa;
c) szolgaltatd magankulcs aktivalasa;

d) szolgaltatdi magdnkulcs megsemmisitése.

5.2.3. Bizalmi munkakorokben elvart azonositas és hitelesités
(184.) A bizalmi munkakoroket betoltd személyeket azonositani és hitelesiteni kell, miel6tt a Szolgaltatdsok

nyujtasaban érintett, kritikus informatikai rendszerekhez hozzaférnének.
5.2.4. Egymast kizaré6 munkakorok

(185.) A Szolgaltaténak biztositania kell, hogy a bizalmi munkakérok vonatkozasaban:

a) biztonsagi tisztvisel6 nem lathatja el a fliggetlen rendszervizsgald, a rendszeradminisztrator, és az
informatikai rendszerért altalanosan felelds vezet6 feladatait;

b) a fuggetlen rendszervizsgald nem lathatja el az informatikai rendszerért altalanosan felelds vezetd, a
regisztracids felel8s, és a rendszeradminisztrator feladatait;

c) torekednikell a bizalmi munkakdrok teljes személyi szétvalasztdsara.

5.3. Személyzetre vonatkozo elGirasok

(186.) Szolgdltatonak gondoskodnia kell arrdl, hogy személyzeti el6irdsai, a munkatarsak alkalmazasara
vonatkozd gyakorlatai fokozzak és tdmogassak a Szolgaltatd miikodésének megbizhatdsagat.
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5.3.1. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé kévetelmények
(187.) Biztositani kell, hogy bizalmi munkakért csak olyan személyek tolthetnek be, akiknek a bizalmi

munkakor betoltéséhez szikséges befolydsmentességét és szakértelmét a Szolgdltatd erkolcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

5.3.2. Biztonsagi hattér ellenérzés eljarasai

(188.) A Szolgdltatd vezet6i munkakorben, illetve bizalmi munkakorben csak olyan alkalmazottakat
foglalkoztathat, akik:

a) buntetlen el6élettel rendelkeznek és nincs ellenik folyamatban olyan eljaras, ami a blntetlenséget
befolydsolhatja (a biintetlen el6életet harom hénapnal nem régebbi erkdlcsi bizonyitvannyal kell
igazolni);

b) nem allnak a bizalmi szolgdltatasi tevékenység gyakorlasat kizaro foglalkoztatdstdl eltiltas hatalya alatt.
5.3.3. Képzési kovetelmények

(189.) A bizalmi munkakorokben Szolgéltato olyan személyeket foglalkoztathat, akik az adott munkakor vagy
szerepkor ellatdsahoz sziikséges mértékben elsajatitottak:
a) a PKl elméletet;
b) Szolgaltatd informatikai rendszerének sajatossagait és kezelésének maodjat;
c) aszerepkor elldtashoz szliikséges specialis ismereteket;
d) Szolgaltatd nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat és eljarasokat;
e) azegyes tevékenységek jogi kbvetkezményeit;
f) az alkalmazando biztonsagi szabalyokat.

(190.) A Szolgaltatd éles informatikai rendszereihez csak a képzést sikeresen zaré alkalmazottak kaphatnak
hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

(191.) Szolgdltatonak gondoskodnia kell arrdl, hogy a munkatarsak folyamatosan a megfelel6 tudassal
rendelkezzenek, szlikség esetén tovabbképzést vagy ismétld jellegli képzést kell tartania.

(192.) Legaldbb évente egyszer tovabbképzést kell biztositani az Ujonnan ismertté valt sebezhetbségekrdl,
az IT biztonsag aktualis gyakorlatarol, a munkatarsak sajat szakteriletét érintéen.

5.3.5. Munkabeosztas kérforgasanak gyakorisaga és sorrendje

(193.) Nincs kikotés.

5.3.6. Felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

(194.) Szolgéltatonak a dolgozdkkal kotendd munkaszerz6désben szabdlyoznia kell a dolgozé felelGsségre

vonasanak lehet6ségét a dolgozd altal elkovetett mulasztasok, vétlen vagy szandékos karokozas esetére.
5.3.7. Szerz6déses munkavallalokra vonatkozé kovetelmények

(195.) Szolgdltatod bizalmi munkakorben csak munkaviszonyban allé személyt foglalkoztathat.
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(196.) Az egyéb feladatok ellatdsdra, vallalkozasi vagy megbizasi szerz6désben foglalkoztatott személyeket
Szolgdltatod csak el6zetes biztonsagi ellenérzést kbvetden foglalkoztathatja. Az ellendrzott személyekkel irdsos
megallapodast kell kotni, melyben rogziteni kell az esetleges biztonsagi szabalyokat és a titoktartasra
vonatkozd kikotéseket.

5.3.8. A személyzet szamara biztositott dokumentaciok

(197.) Szolgdltatonak folyamatosan biztositania kell a személyzet részére a munkakorik elldtdsahoz
szlikséges dokumentacidk és szabalyzatok rendelkezésre allasat.

5.4. A biztonsagi napldzas folyamatai
5.4.1. Napldzott esemény tipusok

(198.) Szolgdltatonak minden, az informatikai rendszerével és a Szolgdltatdsok nyujtasaval kapcsolatos
eseményt napldznia kell. A napldézott adatdllomanynak a szolgdltatas nyudjtasanak teljes folyamatat at kell
fognia, és lehetévé tennie, hogy a valds helyzetek megitéléséhez a szikséges mértékben minden, a
Szolgdltatdsokkal kapcsolatos eseményt rekonstrualni lehessen.

5.4.2. Napléallomany feldolgozasanak gyakorisaga

(199.) Szolgdltatdnak biztositania kell a naplédllomanyok rendszeres ellenérzését és kiértékelését.

5.4.3. Napléallomany megérzési id6tartama

(200.) A napléallomdnyokat archivalni kell és gondoskodni azok biztonsagos megérzésérél az 5.5.2

fejezetben elGirt id6tartamig.
5.4.4. Napléallomany védelme
(201.) A naplééllomany minden bejegyzését védeni kell a modositastdl, illetve biztositani kell, hogy a napld

tartalmahoz csak arra feljogositott személyek férhessenek hozza.

(202.) A naplddllomanyok kezelését olyan modon kell megoldani, hogy kizérhaté legyen a napld
megsemmisilése, a napld bejegyzések torlése, mddositasa, a bejegyzések sorrendjének barmilyen modon
torténé megvaltoztatdsa.

5.4.5. Napléallomany mentési folyamatai

(203.) A napldallomanyokrdél rendszeres mentést kell késziteni.

5.4.6. Naplézas gylijtési rendszere

(204.) A napldbejegyzések gyljtését bels6 komponenssel kell megoldani. A naplébejegyzések gyljtésének

meg kell kezd&dnie rendszer inditaskor és rendszer leallitdsig folyamatosan mikodnie kell, és kozben
biztositania kell a gy(jtott bejegyzések integritasat és rendelkezésre allasat, szlikség esetén a bizalmassagat
is.

(205.) A naplobejegyzések gyljtési rendszerének mikodési rendellenessége esetén Szolgaltatdonak fel kell
flggesztenie az érintett terlletek mikodését az Uzemzavar elharitasaig.
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5.4.7. Rendellenes eseményeket kivalté alanyok értesitése
(2086.) Nincs kikotés.

5.4.8. Sebezhetdség értékelések

(207.) Szolgdltatonak rendszeres id6kozonként, a napldallomanyok és egyéb informaciok kiértékelésén
alapuld sebezhetdség vizsgdlatot és behatolds tesztet kell végeznie, mely segitségével feltérképezi a
potencialis belsé és kilsé fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek vagy hatassal
lehetnek a tanusitvany kibocsatasi folyamatra, a tandsitvanyban tarolandd adatok megmasitasat,
modositasat, sérilését vagy megsemmisiilését eredményezhetik.

(208.) Szolgdltaténak folyamatosan figyelemmel kell kisérnie az Ujonnan ismertté valt, kritikus
sebezhetbségeket, és a szlikséges ellenintézkedéseket lehet&ség szerint 48 éran belll meg kell tennie, illetve
—ha az ellenintézkedés koltsége nem all ardnyban a sebezhet8ség lehetséges kihatdsaival — cselekvési tervet
kell készitenie és végrehajtania annak érdekében, hogy a sebezhetdség ne legyen kihasznalhaté vagy annak
hatdsa elhanyagolhatd legyen.

5.5. Adatok archivalasa
5.5.1. A tarolt adatok tipusai

(209.) Szolgdltatonak gondoskodnia kell arrdl, hogy megérzésre keriljon minden olyan informacidé, amely
szlikséges ahhoz, hogy egy elektronikus aldirds érvényessége bizonyithato legyen, tovdbbda amely a Szolgaltato
és a rendszereinek megfelel6 miikodését alatamasztja.

(210.) Ehhez legaldbb az aldabbi informacidkat tarolja papir alapon vagy elektronikusan:
a) tanusitvanyok igénylésével, regisztracioval kapcsolatos minden adat vagy irat, kulonosen a
Szolgdltatasi Szerz&dés, Alairé altal alairt nyilatkozatok és atvételi elismervények;
b) tanusitvanyokkal kapcsolatos valamennyi informacié a teljes életciklusra vonatkozdan;
c) a bizalmi szolgaltatdsi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;
d) az Altaldnos Szerz&dési Feltételek valamennyi kibocsétott verzidja;

e) a Szolgdltatd mukodésével kapcsolatos szerzddések, kilonosen a Kozrem(kodd Felekkel kotott
megallapodasok;

f)  valamennyi napléallomany.
5.5.2. Archivum megdrzési idGtartama

(211.) Szolgdltaté az 5.5.1 fejezetben meghatdrozott archivdlt adatokat koteles meg6rizni, a
tanusitvanyokkal kapcsolatos adatok esetében a tanusitvany érvényességnek lejaratardl szamitott 10 évig,
illetve a tanusitvannyal el@allitott elektronikus aldirassal kapcsolatos jogvita jogerGs lezardsaig, szabalyzatok,
szerz6dések esetében a hatalyon kivil helyezés vagy megsz(inés utani 10 évig.

5.5.3. Archivum védelme

(212)) Szolgéltatonak biztositania kell valamennyi archivalt adatra azok sértetlenségét és hitelességét, a
rendelkezésre allasat és a bizalmassagat.
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5.5.4. Archivum mentési eljarasai
(213.) Szolgdltatonak biztositania kell az iratok, dokumentumok, elektronikus allomanyok biztonsagos,

hosszi tdvl megl6rzését, illetve tdroldsat, tovabbd az elektronikus formaban archivalt allomanyok
adathordozéinak elavulds elleni védelmét a meg@rzési idén beldl.

5.5.5. Az adatok id6bélyegzésére vonatkozo6 kovetelmények
(214.) Valamennyi naplébejegyzést el kell latni olyan id&jellel, melyben legaldbb egy masodperc

pontossaggal fel van tlintetve a rendszer dltal szolgaltatott id6pont.

(215.) Az elektronikus formaban archivélt adatokon legaldbb fokozott biztonsagu elektronikus aldirast vagy
bélyegz6t, valamint mingsitett id6bélyeget kell elhelyezni.

(216.) Az archivalt adatok megé&rzése soran szikség esetén (pl. algoritmus valtas) gondoskodni kell az
elektronikus aldirdsok, bélyegzék és id6bélyegzbk hitelességének fenntartasarol.

5.5.6. Archivum gytijtési rendszere

(217.) A naplddllomanyokat és az egyéb elektronikusan keletkezett adatokat a Szolgdltatd védett
informatikai rendszerén belil kell gydjteni. A védett informatikai rendszerbdl torténé kimozgatas soran az
adatokat mindsitett id8bélyeget tartalmazo elektronikus aldirassal vagy bélyegz&vel kell ellatni.

(218.) A papiralapd iratokat a Regisztraciés Irodakbol be kell gy(jteni, azokat Szolgdltatd
dokumentumtdaraban kell tarolni.

5.5.7. Archivum hozzaférés és ellenGrzés eljarasai

(219.) Szolgdltatonak az archivélt adatokat meg kell védenie a jogosulatlan hozzaférést6l. A jogosult
hozzaféréseket naplozni kell.

5.6. Kulcs atallas

(220.) Szolgdltatonak biztositania kell, hogy a hitelesit6 kézpontok folyamatosan rendelkezzenek a
mUkodésukhoz sziikséges érvényes kulccsal és tanusitvannyal.

(221.) Amennyiben Uj szolgdltatdi kulcspar és tanusitvany el6allitasa szikséges, Szolgdltatonak ezt olyan
modon kell kiviteleznie, hogy az atallds az Aldirok és Erintett Felek szdmara a lehetS legkisebb
kényelmetlenséget jelentse és megfeleljen a vonatkozd jogszabalyi és szabvanyi kovetelményeknek.

5.7. Helyreallitas rendkiviili izemi helyzetek esetén

(222.) Szolgdltatd koteles meghozni minden szikséges intézkedést annak érdekében, hogy rendkivili
Uzemeltetési helyzet, katasztréfa esetén a szolgaltatds kiesésbdl szarmazd karokat minimalizélja és a
Szolgdltatasokat a lehetd legrévidebb iddn belil helyreallitsa. A rendkivili Gzemeltetési helyzet bekdvetkezése
esetén a visszavonasi nyilvantartdsok megbizhatd Uzemeltetésének helyreallitdsa minden mas szolgaltatas
vagy tevékenység helyreadllitdsat meg kell, hogy elézze.

(223)) A visszavonasi nyilvantartasok, a kibocsatott tanusitvanyokat tartalmazd nyilvantartds és a visszavonas
kezelési szolgaltatas 3 oérat meghaladd kiesése esetén Szolgaltaténak haladéktalanul értesitenie kell a
FelUgyeleti Szervet.
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(224.) Egyéb incidens esetén - amennyiben az jelent6s hatast gyakorol a szolgaltatdsra vagy az annak
keretében tarolt személyes adatokra -, az esetrdl vald értestléstdl szamitott 24 éran beldl értesiteni kell az
Erintett Feleket, valamint jelenteni kell az incidenst a Felligyeleti Szervnek.

(225.) A bekovetkezett incidens kiértékelése alapjan Szolgaltaténak meg kell hoznia a sziikséges modosito,
javito intézkedéseket, hogy az incidens jovébeli el6forduldasat megakadalyozza.

5.7.1. Rendkiviili események és kompromittalddas kezelésének eljarasai
(226.) Szolgdltatonak rendelkeznie kell Gzletmenet folytonossagi tervvel.
(227.) Rendkivuli Gzemeltetési helyzetben Szolgaltaténak dokumentdlnia kell az eseményeket, azok

kéridlményeit, az elharitdsukra megtett intézkedéseket.

(228.) Szolgdltatonak ki kell alakitani és fenntartani egy tartalék CA rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a tanusitvanytar és a nyilvdnos szabdlyzatok elérhetdségét, a visszavonds kezelési
szolgaltatdsok teljes értékl mikodését, a CRL-ek kozzétételét biztositani.

(229.) A rendkivili Gzemeltetési helyzetben Szolgdltatonak a lehetd legrévidebb idén belil tajékoztatast kell
kozzé tennie internetes honlapjan, valamint - lehet8ség szerint - elektronikus levélben kell értesitenie azokat
a személyeket, akiket az esemény érint.

5.7.2. Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok
(230.) Szolgaltaténak olyan megbizhatd rendszert kell mikodtetni, mely a rendszerben bekdvetkezett hiba

esetén is biztositja a Szolgaltatasok mikodtetését és elérhetGségét.

5.7.3. Szolgaltaté magankulcsanak kompromittalodasa esetén kévetendd eljaras
(231.) A Szolgaltatd magdnkulcsdnak kompromittalédéasa esetén haladéktalanul meg kell tenni a szlikséges
[épéseket:

a) visszavonni az 6sszes érintett tanusitvanyt;

b) zard CRL-t (4.10.1 fejezet) kibocsatani;

c) megszlntetni az érintett magankulcs hasznalatat;

d) Ujszolgaltatoi kulcsparokat és tandsitvanyokat hozni létre;
e) értesitenia FelUgyeleti Szervet;

f)  intézkednivalamennyi érintett fél értesitésérél.

5.7.4. Uzletmenet folytonossag helyredllas katasztrofat kéveten
(232)) Szolgdltatonak rendelkeznie kell tartalék helyszinnel és informatikai rendszerrel, tovdbba

megtervezett eljarasokkal az attelepilésre.

5.8. A szolgaltatasi tevékenység megsziintetése

(233)) Szolgéltatonak rendelkeznie kell a szolgaltatasi tevékenység megsziintetésére vonatkozd, aktualizalt
tervvel.
(234.) Szolgdltatonak rendelkeznie kell olyan bankgaranciaval, mely fedezi a szolgéltatasi tevékenység

megszintetésének koltségeit abban az esetben, ha Szolgdltatd csédeljaras ala kerdl vagy mas okbdl kifolydlag
nem képes 6nmaga fedezni a koltségeket.
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(235.) A szolgdltatasi tevékenység megszlintetésére vonatkozé tervnek tartalmaznia kell legaldbb az
alabbiakat:

a)  Alairdk és Erintett Felek értesitésének mddija;
b) a Szolgdltatdsokban Kozrem(ikodd Felek jogosultsagainak megvonasa;

c) a Szolgaltatdsokkal kapcsolatos azon kotelezettségeknek ataddsa egy mdsik mindsitett bizalmi
szolgaltatdnak, melyek arra vonatkoznak, hogy bizonyitékot szolgdltassanak a Szolgaltatd miikodésével
kapcsolatban - kilondsen az 5.5.1 fejezetben meghatdrozott adatoknak a megérzése az 5.5.2
fejezetben megjelolt id6tartamig;

d) szolgaltatdi magankulcsok és azok mentései megsemmisitésének maddja;

e) Szolgaltatd informatikai rendszerében foglalt adatokrél teljes korli mentés készitése.

6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1. Kulcspar elGallitas és telepités
6.1.1. Kulcspar elGallitas

(236.) Szolgaltatd maga kell el8allitsa a tanusitvanyok és visszavonasi listdk aldirdsara haszndlando
kulcspdrokat fizikailag védett kbrnyezetben, kriptografiai modulban (HSM). A kriptografiai modulnak meg kell
felelnie a (245.) fejezet szerinti kovetelményeknek. A tanudsitvanyok hitelesitésére hasznalt kulcsparok
elGallitasat Szolgdltatd dokumentdlt ,kulcscereménia” eljards szerint kell végezze, melyrél a vonatkozo
szabvany kovetelményeinek megfeleld tartalmu jegyz6kdnyvet kell felvennie. A szolgdltaté magankulcsai
teljes életciklusuk alatt a kriptografiai modulban kell maradjanak.

(237.) Szolgéltatd —figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését —a jelen BR-ESZIG hatélya alatt nem
végez tanusitvanykibocsatasi szolgaltatast, igy a hozza kapcsolddé alairdi kulespar eléallitas sem értelmezett.
A jelen BR-ESZIG kordbbi verzidinak hatdlya alatt kibcsatott tanusitvanyok esetén alkalmazott aldirdi kulcspar
elGallitasi eljarast 1asd a kibocsatas id6pontjanak megfelel§ kordbbi verzido azonos fejezetében, mely
Szolgaltaté weboldaldn kozzétett archiv szabdlyzatok kozott taldlhatok meg.

6.1.2. Magankulcs eljuttatasa a tulajdonoshoz

(238.) Jelen BR-ESZIG keretében nem értelmezett.

6.1.3. Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

(239.) Jelen BR-ESZIG keretében nem értelmezett.

6.1.4. A szolgaltatéi nyilvanos kulcs kézzététele

(240.) Szolgdltatonak biztositania kell, hogy a szolgaltaté nyilvanos kulcsa a kicserélésen alapuld tdmadas

(substitution attack) ellen védett médon legyen eljuttatva az Erintett Felekhez.
6.1.5. Kulcs méretek

(241.) A Szolgaltaténak a Szolgéltatdsok nyujtasa soran - mind a szolgaltatdi, mind a végfelhasznaldi kulcsok
tekintetében -, valamint a Szolgaltatdsok nyujtasaban kozremiikodd feleknek biztositaniuk kell avonatkozd
szabvanyok szerint biztonsagosnak tekinthet algoritmusok, paraméterek és kulcshosszak alkalmazasat.
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6.1.6. A nyilvanos kulcs paraméterek el6allitasa és megfelel6ségének ellenérzése
(242.) A szolgaltatoi kulcsparok elGallitdsa a 6.1.1 fejezet szerint védett kornyezetben és tanusitott HSM

modulban, legaldbb két bizalmi munkakort betdlté személy egylttes részvételével, illetéktelen személy
jelenlétét kizarva kell torténjen.

(243.) Az alairdi kulcsparok el@allitdsa jelen BR-ESZIG keretében nem értelmezett.
6.1.7. A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mez6nek megfeleléen)
(244.) Szolgaltatonak a tanusitvanyokban a KeyUsage és ExtendedKeyUsage kiterjesztésekben az

{Sz11} ITU-T X.509 v3 szabvanynak megfelel6en kell jeleznie a kulcs hasznalat céljat.
6.2. Magankulcs védelme és kriptografiai modul miiszaki szabalyozasok

(245.) Szolgéltatd —figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését —a jelen BR-ESZIG hatalya alatt nem
végez tanusitvanykibocsatasi szolgdltatdst. A jelen BR-ESZIG korabbi verzidinak hatdlya alatt kibcsatott
tanusitvanyok esetén alkalmazott magankulcsvédelmi szabalyozast 1asd a kibocsatas id6pontjanak megfeleld
korabbi verzid azonos fejezetében, mely Szolgéltaté weboldalan kdzzétett archiv szabalyzatok kozott talalhato

meg.
6.2.1. Kriptografiai modul szabvanyok és szabalyozasok
(246.) Szolgdltatd a szolgaltatdi magankulcsok eldallitdsara, taroldsara és hasznalatara csak olyan

kriptografiai modult alkalmazhat, amely:

a) olyan megbizhatd rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz13} szerint, illetve azzal
egyenértékl biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten tortént
meg; vagy

b) megfelel az ISO/IEC 19790 {Sz14} kovetelményeinek; vagy

c) megfelel a FIPS 140-2 {Sz15} 3-as, illetve annal magasabb szintl kovetelményeknek.

(247.) Aldiréi magankulcsok esetén jelen BR-ESZIG keretében nem értelmezett.
6.2.2. Tobb szerepl6s ("n-b6l m") ellendrzés
(248.) Szolgdltatd a hitelesité kozpontokban alkalmazza a tobb szereplds "n-bél m" ellendrzést a gyokér

hitelesité kdzpont kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3. Magankulcs letét

(249.) Szolgdltato a hitelesit6 kdzpontok magankulcsait nem teszi letétbe semmilyen célbdl.

(250.) Aldiréi magankulcsok esetén jelen BR-ESZIG keretében nem értelmezett.

6.2.4. Magankulcs visszaallitasa

(251.) A hitelesité kozpontok szolgaltatéi magdnkulcsai biztonsagi okokbdl mentésre kell keriljenek. A

mentést titkositott formaban, specialis eszk6zok alkalmazasaval kell megvaldsitani. Szolgdltatd a hitelesitd
kdzpontok magankulcsait rendkivali Gzemi helyzetek esetén a titkositott mentésbdl visszaallithatja, hasonldan
szigorU fizikai, biztonsagi dvintézkedések és eljarasi szabalyok betartasaval, mint ahogy a magankulcs
elGallitasa eredetileg tortént.

(252.) Aldiréi magankulcsok esetén jelen BR-ESZIG keretében nem értelmezett.
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6.2.5. Magdankulcs mentése
(253.) Aldirdi magankulcsok esetén jelen BR-ESZIG keretében nem értelmezett.

6.2.6. Magdnkulcs bejuttatdsa a kriptografiai modulba

(254.) Szolgdltatd a hitelesité kdozpontok magénkulcsait a 6.1.1 fejezetben leirtak szerint HSM modulban
allitja eld, és azok teljes életciklusuk alatt a HSM modulban maradnak. Amennyiben a magdnkulcs visszadllitasa
rendkivili Gzemi helyzet soran szikséges, akkor Szolgdltatd a 6.2.4 fejezet szerint végzi a magankulcsot
bejuttatdsat a kriptografiai modulba.

(255.) Aldirdi magankulcsok esetén jelen BR-ESZIG keretében nem értelmezett.
6.2.7. Magdnkulcs kriptografiai modulban torténd tarolasanak maédja
(256.) A hitelesit6é kozpontok magénkulcsai teljes életciklusuk alatt a (245.) fejezetben leirt HSM modulban

kertlnek tarolasra.

(257.) Aldiréi magankulcsok esetén jelen BR-ESZIG keretében nem értelmezett.
6.2.8. Magdnkulcs aktivalasanak médja
(258.) A hitelesit6 kozpontok magdnkulcsainak aktivalasat Szolgaltaté a HSM modul gyartéi

dokumentacidjaban el6irtak szerint kell végezze.

(259.) Aldiréi magankulcsok esetén jelen BR-ESZIG keretében nem értelmezett.
6.2.9. Magankulcs aktiv dllapotdanak megsziintetési modja
(260.) Szolgdltatonak biztositani kell, hogy az aktivalt HSM modul jogosulatlan hozzaférés ellen védett

legyen. A HSM modul m(kddése sordn csak az azonositott és feljogositott Kartyakibocsatd Szervezettdl
érkezett, hiteles tanusitvanykérelmekre kiadott tanusitvanyok, visszavonasi listdk és opcionalisan OCSP
valaszok aldirasara haszndlhatd. A magankulcs eltavolitasra keriil a HSM modulbdl, amikor a hitelesité kozpont
mUkodése megszinik.

6.2.10. Magdankulcs megsemmisitésének modja

(261.) A hitelesit6 kozpontok magankulcsat visszaallithatatlan modon meg kell semmisiteni, amikor
hasznalatuk mar nem szlkséges vagy a kapcsolddd tanusitvany lejart vagy visszavonasra kertlt. A
magankulcsot és az aktivaldsahoz sziikséges minden adatot olyan modon kell megsemmisiteni, hogy annak
végrehajtdsa utan a magankulcs semmilyen része ne legyen kikdvetkezhetd vagy levezethetd.

6.2.11. Kriptografiai modul értékelése
(262.) Lasd a (245.) fejezetben.

6.3. Kulcspar gondozas egyéb szempontjai
6.3.1. Nyilvanos kulcs archivalasa

(263.) Szolgdltatd koteles minden altala kibocsatott tanusitvannyal hitelesitett nyilvanos kulcsot a
tanusitvanyba foglalva archivalni és az érvényesség lejartatol szamitott tiz évig megdrizni.
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6.3.2. Tanusitvany érvényességi idoszaka és kulcspar felhasznalds id6tartama
(264.) A kulcspar felhaszndlds id6tartama azonos a nyilvdnos kulcs hitelességét igazold tanusitvany

érvényességi idejével:

"F&tanusitvanykiado - Kormanyzati Hitelesités Szolgaltatd" 20 év
"MinGsitett Allampolgéri TanUsitvanykiadd" legfeljebb 15 év
OCSP valaszaddé legfeljebb 30 nap
(265.) Szolgéltatd —figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését —a jelen BR-ESZIG hatalya alatt nem

végez tanusitvanykibocsdtdsi szolgaltatast. A jelen BR-ESZIG korabbi verzidinak hatdlya alatt kibcsatott
tanusitvanyok és kulcsok esetén a felhasznaldsi id6 szabalyozasat lasd a kibocsatas idépontjanak megfelel6
korabbi verzid azonos fejezetében, mely Szolgéltatd weboldalan kdzzétett archiv szabalyzatok kozott talalhato
meg.

6.4. Aktivizal6 adatok

(266.) Szolgéltatd —figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését —a jelen BR-ESZIG hatélya alatt nem
végez tanusitvanykibocsatasi szolgdltatdst. A jelen BR-ESZIG korabbi verzidinak hatdlya alatt kibcsatott
tanusitvanyok esetén az magankulcs aktivalsdnak szabdlyozasat lasd a kibocsatds idépontjanak megfelelé
korabbi verzid azonos fejezetében, mely Szolgéltaté weboldalan kdzzétett archiv szabalyzatok kozott talalhato

meg.
6.4.1. Aktivizalé adatok elGallitasa és telepitése
(267.) Jelen BR-ESZIG keretében nem értelmezett.

6.4.2. Aktivizalé adatok védelme
(268.) Jelen BR-ESZIG keretében nem értelmezett.
6.4.3. Aktivizal6 adatok egyéb szempontjai

(269.) Jelen BR-ESZIG keretében nem értelmezett.

6.5. Informatikai biztonsagi 6vintézkedések

6.5.1. Informatikai biztonsagi miszaki kovetelmények meghatarozasa
(270.) Az informatikai biztonsdg mUszaki kovetelményeit a Szolgaltatd az {Sz1} EN 319 401, {Sz2} EN 319 411-

1 és {Sz3} EN 319 411-2 szabvanyoknak a nyilvanos kulcsd tanusitvanyokat kibocsatd, mindsitett bizalmi
szolgaltatds nyujtasara vonatkozo, informatikai biztonsagi mdszaki kovetelményeiben hatarozza meg.

(271.) Ennek alapjan Szolgaltaténak olyan megbizhaté informatikai rendszert (beleértve a redundans
kiépitést) és technikakat kell kialakitania és Uzemeltetnie, melyek biztositjdk a Szolgaltaté megbizhaté
mikodését a Szolgdltatasok nyujtasahoz. Ennek ismertetését a Szolgdltatd részben a szolgaltatasi
szabalyzataban (BSZ-ESZIG), részben a belsé biztonsagi szabalyzataiban irja le.
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6.5.2. Informatikai biztonsagi értékelés
(272.) Szolgdltatonak az informatikai rendszerek biztonsagi értékelését az allami és 6nkormanyzati szervek

elektronikus informdaciobiztonsagdrdl szolo 2013. évi L. torvény rendelkezései szerint kell elvégeznie.
6.6. Eletciklusra vonatkozé m(iszaki 6vintézkedések
6.6.1. Rendszerfejlesztési vintézkedések

(273.) Szolgdltatonak gondoskodnia kell arrdl, hogy az 4altala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kdvetelményeit mar a tervezési és kdvetelmény meghatdrozasi
fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépiljon az informatikai rendszerekbe.

6.6.2. Biztonsagkezelési 6vintézkedések

(274.) Szolgdltatd olyan eszkozoket és eljarasokat kell alkalmazzon, melyek garantéljak a Szolgéltatasokat
megvalodsitd, megbizhatd informatikai rendszereinek konfigurdcids bedllitdsai, az operacids rendszer
bedllitasok, a haldzati konfiguracids beallitdsok, tovabba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes mikodésének ellenérzését.

(275.) A biztonsdgkezelési szabdlyokat a Szolgdltatd belsé téarsasdgi szintli és rendszer szint(
informaciobiztonsagi szabalyzata tartalmazza.

6.6.3. Eletciklus biztonsagi 6vintézkedések

(276.) Szolgdltaténak a szolgaltatdsi szabdlyzatban meghatarozott rendszeres id6kozonként el kell végeznie
a Szolgaltatasokat megvaldsitod, meghizhato informatikai rendszereinek konfiguracios beallitasai, az operacids
rendszer beallitdsok, a haldézati konfiguracios beallitdsok, tovabba az alkalmazott biztonsagi mechanizmusok
sértetlenségének és helyes miikodésének ellendrzését.

6.7. Halézatbiztonsagi ovintézkedések

(277.) A halozati védelmi intézkedéseket a Szolgdltatd belsd biztonsagi szabdlyzatdban meghatarozott
kovetelményeknek megfelel6en kell megvaldsitani, figyelembe véve az {Sz3} EN 319 411-2 szabvany 6.5.7
fejezetében leirt kovetelményeket is.

6.8. Id6forrasok

(278.) A Szolgaltatasok nyujtasdhoz hasznalt megbizhaté rendszereket 24 oranként legalabb egyszer,
megbizhatd id6forrasokkal (NTP) szinkronizalni kell az UTC id6hoz.

7. TANUSITVANY, CRL ES OCSP PROFILOK

7.1. Tanusitvany profil

(279.) Szolgéltatd —figyelembe véve a {J2} DAP tv. 119. § (8) bekezdését —a jelen BR-ESZIG hatélya alatt nem
végez tanusitvanykibocsatdsi szolgaltatast. A jelen BR-ESZIG korabbi verzidinak hatalya alatt kibcsatott
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tanusitvanyok esetén tanusitvanyprofil-kdvetelményeket lasd a kibocsatas idépontjanak megfelel§ korabbi
verzio azonos fejezetében, mely Szolgéltatd weboldalan kdzzétett archiv szabalyzatok kozott talalhatd meg.

7.1.1. Verziészam

(280.) Jelen BR-ESZIG keretében nem értelmezett.
7.1.2. Tanusitvany kiterjesztések

(281.) Jelen BR-ESZIG keretében nem értelmezett.
7.1.3. Algoritmus azonositok

(282.) Jelen BR-ESZIG keretében nem értelmezett.

7.1.4. Név formak

(283.) Jelen BR-ESZIG keretében nem értelmezett.

7.1.5. Név megszoritasok

(284.) Jelen BR-ESZIG keretében nem értelmezett.

7.1.6. Hitelesitési rend objektumazonosité

(285.) Jelen BR-ESZIG keretében nem értelmezett.

7.1.7. Szabalyzati megszoritasok kiterjesztés hasznalata
(286.) Jelen BR-ESZIG keretében nem értelmezett.

7.1.8. Szabalyzat minGsiték szintaktikaja és szemantikdja
(287.) Jelen BR-ESZIG keretében nem értelmezett.

7.1.9. A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés feldolgozasa
(288.) Jelen BR-ESZIG keretében nem értelmezett.

7.2. CRL profil

(289.) Szolgdltato altal kiadott visszavonasi listdak megfelelnek az {Sz8} RFC 5280 mszaki szabvanynak.
7.2.1. Verziészam
(290.) A visszavonasi listak verzidszama: V2.

7.2.2. CRL és CRL bejegyzés kiterjesztések

(291.) A visszavonasi lista az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjeldléssel:
CRLNumber a visszavonasi lista szigorian névekvs sorszama
AuthorityKeyldentifier a kibocsatd CA kulcs azonositdja
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(292)) A visszavonasi lista a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen

kiterjesztések nem lehetnek "kritikus" jelzéstek.

(293.) Mivel a Szolgdltatd a lejart tanusitvanyokhoz CRL formdjaban nem biztosit visszavonasi informaciot, a
CRL nem tartalmazhatja az ExpiredCertsOnCRL kiterjesztést.

7.3. OCSP profil

(294.) Szolgdltato altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 mdszaki szabvanynak.
7.3.1. Verziészam
(295.) Az OCSP valaszok verzidszama: V1.

7.3.2. OCSP kiterjesztések

(296.) Az OCSP valasz az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjel6léssel:

Nonce az OCSP kérésben megadott, visszajatszdsos tamaddsok megel6zésére
szolgdld véletlenszam
(csak akkor, ha a kérés tartalmazta azt)

ArchiveCutoff jelzi, hogy a Szolgaltatd a tanusitvany lejarata utdn is biztositja a visszavonasi
stdtuszt, a 4.10.1 fejezetben megadott idGtartamig

(297.) Az OCSP viélasz a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen
kiterjesztések nem lehetnek "kritikus" jelzés(ek.

8. MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

(298.) Jelen bizalmi szolgéltatasi rend el8irja az Osszes, a természetes személyek szamara kibocsatott
mindsitett tanusitvanyokkal kapcsolatos szolgaltatasok soran teljesiteni sziikséges kovetelményt, melyeket a
kildnosen az aldbbi nemzetkdzi szabvanyok hataroznak meg:

a) EN 319 401: General policy requirements for Trust Service Providers {Sz1}
b) EN 319 411-1: Policy and security requirements for Trust Service Providers issuing certificates {Sz2}

c) EN 319 411-2: Policy and security requirements for Trust Service Providers issuing EU qualified
certificates {Sz3}

d) EN 319 412-1: Certificate Profiles; Part 1: Overview and common data structures {Sz4}

e) EN 319 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to natural persons
{Sz5}

f)  EN 319 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}
8.1. Vizsgalatok gyakorisaga és korilményei

(299.) A Szolgdltatd vizsgdlatanak gyakorisaga és korilményei meg kell feleljen a hatalyos jogszabalyi
eléirasoknak.
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(300.) Szolgaltaténak legaldbb 24 havonta egyszer megfelel6ségértékelést és 12 havonta egyszer
feliilvizsgalatot kell végeztetnie a {J1} eIDAS, illetve a {J2} DAP tv. kdvetelményeinek valé megfelelés
targykorben. Szolgéltatd koteles az elkészilt megfelelségértékelési jelentést annak kézhezvételétdl
szamitott harom munkanapon belll benyujtani a Fellgyeleti Szervnek.

8.2. Auditor azonositasa és képesitése

(301.) A megfelelGségértékelés el6készitésére, illetve az informdacidbiztonsagi rendszer ellenérzésére
Szolgdltatd kiilsé rendszervizsgaldt alkalmazhat.

(302.) A kils6 rendszervizsgald altal végzett auditokra Szolgaltatd olyan szakért6t vagy szakértdi
szolgdltatdsokat nyujtd szervezetet kell megbizzon, aki fliggetlen Szolgdltatotdl, illetve az ellendrzott
rendszertdl, terllettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen
teriletekre vonatkozd technikai, technoldgiai, jogi, szabalyzati ismeretek és auditadlasi modszertanok
vonatkozdsaban.

(303.) A Szolgdltatd tevékenységére és az informatikai biztonsagra vonatkozd belsé ellenérzéseket a
Szolgdltatod belsé szervezete végzi, az ott dolgozd biztonsagi tisztvisel6k bevonasaval.

(304.) A megfelelségértékelési vizsgalatot Szolgaltatd olyan, a 765/2008/EK rendelet 2. cikkének 13.
pontjaban meghatdrozott megfelelGségértékel§ szervezettel végezteti el, melyet az emlitett rendelettel
0sszhangban illetékesnek ismernek el a mingsitett bizalmi szolgaltatd és az altala nyujtott mindsitett bizalmi
szolgaltatasok megfelelGségének értékelésére.

8.3. Auditor fiiggetlensége

(305.) A megfelel6ségértékel§ szervezet, annak munkatarsai, valamint a kilsé rendszervizsgald teljes
mértékben flggetlenek Szolgaltatotol.

8.4. Audit soran vizsgalt teriiletek

(306.) Az audit az aldbbi teriileteket fedi le:

a) szabalyzatok és dokumentaciok;

b) iranyitasi és ellendrzési kovetelmények;

c) személyzeti biztonsagi kbvetelmények;

d) aszolgaltatdi kulcspar kezeléséhez kapcsolédod kovetelmények;
e) Uzemeltetési és hozzaférési biztonsag;

f)  fizikai és kdrnyezeti biztonsag;

g) folyamatos szolgdltatas biztositasa;

h) adatbiztonsag és archivalas.

(307.) Az audit soran megvizsgaldsra kerul, hogy Szolgaltatd és az altala nyUjtott Szolgaltatdsok megfelelnek:

a) hatdlyos jogszabalyoknak és szabvanyoknak;

b) a szolgdltatdsi szabalyzatnak, illetve a bizalmi szolgaltatdsi rendnek.
8.5. Hianyossagok esetén végrehajtandoé tevékenységek
(308.) Az Uzemszer( ellenBrzések, belsd és kilsé auditok, szakérti elemzések altal feltart hianyossagok,

hibds gyakorlatok kezelésére Szolgdltatd intézkedési tervet készit. A hianyossagokat késlekedés nélkil
orvosolja, az intézkedéseket dokumentalja és ellendrzi.
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(309.) A Fellgyeleti Szerv (hatdsag) altal végzett rendszeres helyszini ellenérzések soran feltart esetleges

hidnyossagokat Szolgaltatd a hatdosdggal megallapodott hataridén belll megszinteti a hatalyos jogszabalyok
alapjan és a hatdsagtol kapott informacidk és ajanlasok figyelembe vételével.

8.6. Eredmény kommunikacidja

(310.) A bels§ és kilsé auditot, szakért6i elemzést végz6 személyek csak a megbizéjuknak adhatnak
informaciot a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellendrzés eredményei a Szolgaltatd
bizalmas Gzleti informacioi, ezért azokat a tdrsasag titokvédelmi elGirdsai szerint kell kezelni, azonban a
hidnyossagok felszamolasardl a fellgyelet szervet a kévetkezd helyszini ellenérzés soran tajékoztatni kell.
Szolgdltaté nem koteles a konkrét hidnyossagot nyilvanossagra hozni.

9. EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak
(311.) A dijazéssal kapcsolatos informdciokat a BSZ-ESZIG szolgdltatdsi szabalyzat tartalmazza.
9.2. Anyagi felelGsség

(312)) Szolgdltatonak az anyagi felel8sség mértékérdl, illetve annak korlatairdl a szolgaltatasi szabalyzatban
rendelkeznie kell.

9.2.1. Biztositasi fedezet

(313.) Szolgdltatonak felel@sségbiztositdssal kell rendelkeznie, mely egyarant kiterjed az elektronikus
aldirdssal, illetve az ezzel elldtott elektronikus dokumentummal szerz6désen kivil okozott karokra és
szerz6désszegéssel okozott karokra, valamint a Bizalmi FelUgyeletnél felmerdlt jogszabaly szerinti kbltségekre,
és amely fedezetet biztosit az 6sszes karosultnak okozott karra, a tanusitvanyban jelzett tranzakcios limit
értékének legaldbb 6tszoroséig.

(314.) A felelGsségbiztositasi szerz6désnek meg kell felelnie a {J9} 24/2016 rendelet el&irdsainak is.

9.2.2. Tovabbi kévetelmények

(315.) Szolgéaltatonak teljesitenie kell a {19} 24/2016 rendelet 19. §-a szerinti pénzlgyi kovetelményeket is.
9.2.3. FelelGsségbiztositas vagy garancia végfelhasznalék szamdra
(316.) Nincs kikotés.

9.3. Uzleti informéciék bizalmassaga

9.3.1. Bizalmasan kezelendd informaciok kére
(317.) Szolgdltatonak a szolgéltatasi szabalyzatdban meg kell adnia a bizalmasan kezelendd informaciok
korét.
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9.3.2. Bizalmasnak nem tekintett informaciok kore
(318.) Nincs kikotés.
9.3.3. Bizalmas informacidk védelmének felel6ssége
(319.) Szolgdltatonak meg kell védenie a bizalmas informacidkat. A bizalmas informacidék védelmét a

személyzet megfelel6 képzésével, tovabbd a munkavallalokkal, szerz&déses partnerekkel megkotott
szerz6désekkel kell érvényre juttatni.

9.4. Személyes adatok védelme
9.4.1. Adatvédelmi terv

(320.) Szolgaltato rendelkezik mind tarsasagi szint( adatvédelmitervvel ({D4}), mind pedig a Szolgéltatasokra
vonatkozd adatvédelmi tajékoztatéval, melyek nyilvanos dokumentumok, és elérheték Szolgaltatd internetes
honlapjan. Ezen dokumentumok &sszhangban vannak a nemzetkdzi és hazai vonatkozd jogszabalyokkal.

(321.) Szolgdltatd, mint adatkezelS, szerepel a Nemzeti Adatvédelmi és Informacidszabadsag Hivatal
Adatvédelmi Nyilvantartasaban.

9.4.2. Bizalmasként kezelendd személyes adatok

(322.) Szolgdltatd csak Alairétol kozvetlendl, annak kifejezett hozzéjarulasaval gy(jt személyes adatot és csak
olyan mértékben, ami a tanusitvany kidllitdsahoz, valamint Alairé tajékoztatdsahoz, személyazonossaganak
megallapitdsahoz szikséges.

(323)) Szolgdltatod bizalmasként kezelendd személyes adatnak tekinti:

a) Aldiré minden adatat, ha Alairéd nem jarult hozza tanusitvanyanak kozzétételéhez;

b) Aldironak azon adatait, melyek a tanusitvanyba nem kerllnek befoglaldsra, ha Aldir6é irasban
hozzajarult tanusitvanyanak kozzétételéhez.

9.4.3. Bizalmasként nem kezelendd személyes adatok
(324.) Szolgdltatd nem bizalmasként kezelendd személyes adatnak tekinti Aldirdnak a tanusitvanyba foglalt

adatai, amennyiben Alairé tanusitvanya kozzétételéhez irasban hozzajarult.

(325.) Tovabba, nem bizalmas adat a tanusitvanyhoz kapcsolddé statusz informacié, minden tanusitvany
vonatkozasaban. A statusz informacidba beleértendS a tanusitvany - esetleges - visszavonasanak oka és
id6pontja.

9.4.4. Személyes adatok védelmének felel6ssége

(326.) Szolgaltatonak gondoskodnia kell a személyes adatok védelmérdl, mikodése és szabalyzatai meg kell
feleljenek a {J10} GDPR rendelkezéseinek.

9.4.5. Hozzajarulas a személyes adatok felhasznalasahoz

(327.) Aldirénak a Szolgéltatasi Szerz8dés alairasaval hozza kell jarulnia a tanusitvany kidllitasahoz és a
szerz6dés megkotéséhez sziikséges adatok Szolgdltato altal torténd nyilvantartasba vételéhez, kezeléséhez és
taroldsahoz.

(328.) Aldiro vélasztdsa szerint hozzajarulhat vagy megtilthatja tanusitvanyanak nyilvanos kdzzétételét.

47 /52



P Y
20N

0
[ J
NISZ
9.4.6. Felfedés hatosagi vagy polgari peres eljaras keretében
(329.) A Szolgdltatd blincselekmények felderitése vagy megelGzése céljabdl, illetve nemzetbiztonsagi

érdekbdl - az adatigénylésre meghatarozott jogszabdlyi feltételek teljestlése esetén - a nyomozd hatdsagnak
és a nemzetbiztonsagi szolgdlatoknak haladéktalanul és egyéb feltételek nélkil feltarja a jogszabalyban
meghatarozott bizalmas informacidkat. Szolgdltatd rogziti az adatdtadas tényét, de arrél nem tajékoztatja
érintett Aldirét.

(330.) Szolgdltatd a tanusitvany érvényességét érintd polgdri peres, illetve nem peres eljards soran - az
érintettség igazolasa esetén - az ellenérdek(i peres félnek vagy képviselSjének, valamint a megkeresé
birésdgnak feltarhatja a jogszabdlyban meghatarozott bizalmas informacidkat. Szolgdltatd rogziti az
adatdtadas tényét, és arrdl tdjékoztatja érintett Alairét.

9.4.7. Egyéb, felfedést eredményez6 koriilmények

(331.) Szolgdltatd a szolgaltatasi tevékenység, illetve a Szolgaltatasok nyujtdsanak megsziintetése esetén
Aldird adatait a jogszabalyi kotelezettségeire tekintettel dtadja harmadik félnek.

9.5. Szellemi tulajdonjogok

(332.) A Szolgaltatd altal Aldird részére kibocsatott tanusitvany és az ahhoz tartozd kulcspar tulajdonosa az
Aldird. Szolgaltatd a tanusitvanyt a kikotéseiben és feltételeiben ismertetett esetekben és mdédon kdzzé teheti,
sokszorosithatja, visszavonhatja és egyéb maddon is kezelheti. A végfelhasznaldi tanusitvanyban szerepld
megkllonboztet név hasznalatara Alaird jogosult.

(333.) A szolgaltatdi tanusitvanyok a Szolgdltatd tulajdondt képezik. A visszavonasi informaciok a Szolgéltato
tulajdonat képezik. A Szolgaltaté szabalyzatai, szerz6déses feltételei a Szolgaltato tulajdonat képezik.
9.6. Tevékenységért viselt felelGsség és helytallas

9.6.1. Szolgdltato felelGssége és helytallasa

(334.) Szolgdltatd felel a jelen bizalmi szolgaltatasi rendben és a vonatkozd szolgaltatdsi szabdlyzatban,
valamint az Aldiréval megkotott Szolgdltatdsi Szerz6désben megfogalmazott valamennyi kotelezettség
maradéktalan betartasaért, még akkor is, ha a Szolgéltatasok nyudjtasahoz kapcsolddo egyes feladatokat a
Kozrem(ikodd Felek vagy egyéb alvallalkozok végzik.

(335.) A Szolgaltatd Telefonos Ugyfélszolgédlatanak (Kormanyzati Ugyfélvonal — 1818) feleléssége:

a) Aldiré telefonos visszavonasi igényének fogaddsa, majd ezt kovetéen — ha az Aldird sikeresen
azonositotta magat - a visszavonas kezdeményezése;

b) a Szolgaltatasokkal kapcsolatos teljes korl és kozérthets tdjékoztatas, kulonosen a 4.1.2 és 4.9
fejezetben meghatdrozottakrél.

9.6.2. A regisztracios szervezet felelGssége
9.6.2.1. Regisztracios Szervezet felelGssége

(336.) Regisztracids Szervezet betartja a ra vonatkozo jogszabalyokban, illetve a Szolgéltatd szabalyzataiban
foglalt el&irasokat.

(337.) Regisztracids Szervezet felelGssége a tanusitvanyok visszavonasdval kapcsolatban:
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a) intézkedni arrdél, hogy Aldiré kérésére a visszavonasi igény rogzitésre kertljon és a visszavondst
kezdeményezze a Szolgaltaté felé;

b) intézkedni arrdl, hogy a barmilyen okbdl (eltulajdonitds, megsemmisiilés, elvesztés, adatvaltozas,
elhaldlozéds miatt) érvénytelenitett eSzemélyi-hez tartozé tanusitvany visszavonasat kezdeményezze a
Szolgdltato felé.

9.6.2.2. Kartyakibocsato Szervezet felelssége

(338.) Szolgdltatd a Kartyakibocsatd Szervezettel megkotott egylttmikodési megallapodasban meg kell
kdvetelje a bizalmi szolgaltatasi rend és a vonatkozd szolgdltatds szabalyzat el@irdsainak maradéktalan
betartdsat.

(339.) Kartyakibocsaté Szervezet felel@ssége:

a) a tanusitvany visszavonasi kérelmek hitelesitése elektronikus bélyegzével és a kérelmek eljuttatasa
Szolgdltato részére.

9.6.3. Aldiro felelGssége és helytallasa

(340.) Aldiro felel6s a regisztracid sordn megadott adatai valddisagdért, pontossdgaért és érvényességéért;
(341.) Aldiro felel6s a tanusitvanyban szerepld adatok ellenérzéséért;

(342.) Aldiro felel8s azért, hogy a tanusitvanyt érint6 Osszes adatdnak megvéltozdsat haladéktalanul

bejelentse, beleértve mindazon adataiban bekovetkezett valtozdsokat is, melyeket a regisztracios eljaras és a
Szolgdltatasi Szerz6dés megkdtése soran megadott;

(343.) Aldiro felel6s az eSzemélyi-nek mint mingsitett elektronikus alairast létrehozé eszkoznek, valamint a
kapcsolddd magdnkulcsnak a rendeltetésszer( felhaszndlasdért, a szabdlyzatoknak és a QSCD tanusitasi
jelentésében elGirtaknak megfelel&en;

(344.) Aldiro felel6s a magankulcsnak, az aktivizald kddjainak és a visszavonasi jelszonak a biztonsagos
kezeléséért;

(345.) Aldiro felel6s azért, hogy a magankulcsot és a kapcsolddd tanusitvanyt csak a tanusitvany érvényességi
id6tartaman belul haszndlja, a tanusitvany visszavonasa esetén azok hasznalatat haladéktalanul és
végérvényesen besziintesse;

(346.) Aldiro felel6s azért, hogy a magéankulcs és a kapcsolodd tanusitvany hasznalatat haladéktalanul és
végérvényesen beszlintesse, amennyiben tudomdsdra jut, hogy a Szolgdltaté valamely, a tanusitvany
kibocsatdsaban érintett hitelesitd kbzpontja kompromittalédott;

(347.) Aldiro felel6s Szolgaltatot haladéktalanul értesiteni és teljes korlien tajékoztatni vitas gyekben;
(348.) Alairé felel8s a Szolgaltatasi Szerz8désben és a {D1} Altalanos Szerz&dési Feltételekben meghatarozott

kotelezettségei betartasaért.
9.6.4. Erintett Felek felel6ssége és helytallasa

(349.) Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint donthetnek az egyes tanusitvanyok
elfogaddsardl és a felhasznalds madjardl. A tanUsitvany érvényességének elbirdldsa soran az Erintett Félnek
megfelel§ koriltekintéssel kell eljarnia, ezért kilonos tekintettel javasolt:

a) aszolgaltatdsi szabalyzatban foglalt kdvetelmények és el8irasok betartdsa;

b) megbizhatd informatikai kornyezet és alkalmazasok hasznélata;
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c) a tanusitvany felhasznaldsara vonatkozd valamennyi korldtozads figyelembe vétele, amely a
tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel;

d) atdle elvarhatd magatartds tanusitdsa a tanusitvany ellenérzésekor.
9.6.5. Egyéb felek felelGssége és helytallasa
(350.) Nincs kikotés.
9.7. Helytallas érvénytelenségi kére
(351.) A helytallas érvénytelenségi korét a szolgaltatasi szabalyzatban meg kell hatarozni.
9.8. FelelGsség korlatozasa

(352.) Szolgdltatd korlatozhatja a kartéritési felel6sségét:

a) atanusitvannyal egy alkalommal véllalhaté kotelezettség mértékében (tranzakcids limit);

b) 0Osszességében az Osszes tanusitvannyal és kareseménnyel kapcsolatban fizetendd kartéritési 6sszeg
tekintetében.

9.9. Kartéritések

(353.) A kartéritésekrél a szolgaltatasi szabalyzatban kell rendelkezni.
9.10. Hatdlyossag és megsziinés

9.10.1. Hatalyossag

9.10.1.1. Idébeli hataly
(354.) A bizalmi szolgdltatadsi rend egy adott verzidjanak id6beli hatalya a cimlapon feltlintetett hatalybalépés

datumaval kezddédik és hatdrozatlan id6re szol. Az id6beli hataly megsz(inik a bizalmi szolgdltatdsi rend Ujabb
verziojanak hatdlyba lépésével vagy a Szolgéltatasok befejezésekor.

9.10.1.2. Targyi hataly

(355.) A bizalmi szolgaltatasi rend targyi hatdlya kiterjed a Szolgaltatasok nyujtasara és igénybe vételére.
9.10.1.3. Személyi hataly

(356.) A bizalmi szolgaltatasi rend személyi hatalya kiterjed Szolgaltaténak, illetve a Kozrem(ikodd Feleknek

a Szolgaltatasok nyujtasaban kozrem(ikodd munkatarsaira és az Aldirokra.

9.10.2. Megsziinés

(357.) A bizalmi szolgaltatdsi rend a Szolgaltatd szolgdltatasi tevékenységének befejezésével tekintend6
megsz(intnek.

9.10.3. Megszlinés utan is hatdlyban maradé rendelkezések
(358.) A megsz(inés utan is hatalyban maradd rendelkezéseket a szolgaltatasi szabalyzatban meg kell

hatédrozni.
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9.11. Egyéni hirdetmények és kommunikacioé a részvevikkel
(359.) A szolgdltatasi szabalyzatban rendelkezni kell a felek és részvevék kozott kommunikacid joghatdst

kivaltd maédjairdl.
9.12. Mddositasok

9.12.1. Moddositas eljarasa

(360.) A bizalmi szolgaltatdsi rend mddositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabdlyok szerint torténik.
A bizalmi szolgaltatdsi rend moédosulasat a verziészam megfeleld valtozasa jelzi.

9.12.2.  Ertesités modszere és idGtartama

(361.) A Szolgaltatdsok jelent8s vagy lényeges véltozdsa esetén Szolgaltaténak internetes honlapjan
kdzleményt kell kdzzétennie, a hatdlyba lépést megeléz&en kell6 id6ben ahhoz, hogy az érintett a felek a
véltozasokra felkészilhessenek.

9.12.3. OID megvaltozasat el6idéz6 korilmények

(362.) A szolgaltatasi rend OID-ja nem valtozik.
9.13. Vitas kérdések rendezése
(363.) A szolgaltatdsi szabdlyzat tartalmazza.

9.14. Iranyadé jog

(364.) Szolgdltatd szerz&déseire, szabdlyzataira és azok teljesitésére a magyar jog az iranyado és azokat a
magyar jog szerint kell értelmezni.

9.15. Hatalyos jognak megfelelés

(365.) Szolgaltatd tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabdlyoknak
megfelel§en koteles végezni.

9.16. Vegyes rendelkezések
9.16.1. Teljességi zaradék
(366.) Nincs kikotés.
9.16.2.  Atruhazas
(367.) Nincs kikotés.
9.16.3. Részleges érvénytelenség

(368.) A jelen bizalmi szolgéltatadsi rend egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné
valdsa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.
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9.16.4. Igényérvényesités

(369.) Szolgdltatod kartéritésre, az Ugyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgdltaté egy konkrét esetben nem él

9.16.5. Force Majeure (Vis maior)
(370.) A szolgaltatdsi szabdlyzat tartalmazza.
9.17. Egyéb rendelkezések
9.17.1. Hozzaférhetdség a fogyatékossaggal él6 személyek szamara

(371.) A Szolgaltatasokat és a Szolgaltatasok soran alkalmazott végfelhasznald termékeket hozzaférhetévé
kell tenni a fogyatékossdggal él6 személyek szaméra.
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